
D É S I N T E R M É D I AT I O N . . . S É C U R I S É E 

Tout un chacun a plusieurs fois caressé l’idée d’un monde désintermédié où 

le producteur serait directement en contact avec le consommateur.

L’avènement de nombreux sites marchands, de troc, de vente de seconde 

main peut, par certains côté, paraître y répondre. Mais ne nous y trompons 

pas nous passons par un intermédiaire établi, certes discret, qui nous rassure 

mais prend sa dîme.

La technologie du Blockchain va nettement plus loin puisque l’autorité n’est 

plus une institution, une entreprise, un organisme mais elle est incarnée par 

une communauté d’acteurs informels qui tracent, certifient et sécurisent une 

transaction, un contrat.

Cette nouvelle répartition des rôles et des pouvoirs pourrait rapidement 

remettre en cause bien des modèles établis.
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I l  y  a  2 0  a n s  n o u s  n ’ i m a g i n i o n s  p a s  I n t e r n e t …  O r ,  a u j o u r d ’ h u i  n o u s  s o m m e s 
p l u s i e u r s  h e u re s  p a r  j o u r s  c o n n e c t é s  à  I n t e r n e t  p o u r  e f f e c t u e r  d e s  t ra n s a c t i o n s 
e n  u t i l i s a n t  d e s  p l a te fo r m e s  o u  a p p l i c a t i o n s  q u i  fo n t  o f f i ce  d e  t i e rs  d e  co n f i a n ce 
p o u r  s é c u r i s e r  c e s  t ra n s a c t i o n s  d e  b i e n s  c o n t re  d e s  p a i e m e n t s .  E t  p o u r t a n t , 
c e  q u i  n o u s  é m e r ve i l l a i t  h i e r ,  s e m b l e  ê t re  l ’ è re  d u  c r é t a c é  a ve c  l ’a r r i v é e  d e 
l a  B l o c kc h a i n  q u i  a n n o n c e  l e  d é c l i n  d u  t i e r s  d e  c o n f i a n c e  ( «  L a  B l o c kc h a i n  o u 
l ’ i l l u s t ra t i o n  d ’ u n  m o n d e  q u i  c h a n g e  » ) .

La Blockchain est une technologie de stockage numérique et de transmission 

d’informations, transparente, sécurisée, et fonctionnant sans organe central 

de contrôle. 

Concrètement, la Blockchain constitue « un registre » contenant la liste de 

tous les échanges effectués entre les utilisateurs de cette Blockchain depuis 

sa création. Ce registre est décentralisé, c’est-à-dire stocké sur les serveurs 

de ses utilisateurs, et fonctionne sans intermédiaire, éliminant donc les frais 

d’infrastructure. Sa sécurité est garantie par un protocole cryptographique 

et il est mis à jour en temps réel indépendamment par tous les utilisateurs, ce 

qui permet à chacun de vérifier la validité de la chaîne (« La Blockchain : un 

nouveau modèle pour la confiance ? »).

Cette technologie pose d’ores et déjà certaines questions qui appelleront, à 

terme, des choix de société : dans quelle mesure accepterons-nous de rem-

placer les autorités de confiance historiques (banques, gouvernements…) 

par des programmes informatiques ? Les réponses à ces questions poseront 

les fondements de l’utilisation à venir de la Blockchain (« Peut-on avoir une 

confiance sans limite dans la Blockchain ? »).

Laetitia MERCIER de BEAUROUVRE
laetitia.mercier@wavestone.com
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L e s  t e c h n o l o g i e s  d e  r u p t u r e  s o n t 
c e l l e s  q u i  p e r m e t t e n t  l ’e x p r e s s i o n 
d ’ u n e  g ra n d e  i n n ova t i o n . 

Nombreux pressentent la Blockchain 

comme la prochaine révolution numérique, 

avec la promesse d’un changement radical 

du modèle sociétal, par une désintermédia-

tion des échanges.

La confiance distribuée qui singularise la 

Blockchain porte une promesse d’horizon-

talisation de la société. On pourrait assister à 

une redéfinition profonde de modèles com-

merciaux et institutionnels qu’on pensait 

immuables. Cette possibilité est porteuse 

d’autant d’espoirs que d’inquiétudes et, pour 

un bon nombre d’acteurs, il s’agit de trouver 

la bonne approche, dans le souci de faire 

partie du paysage de demain.

L A  B LO C KC H A I N  :  L E  D É P O R T  D E 
CO N F I A N C E
La Blockchain apporte une réponse nou-

velle à la décentralisation de registres et à 

l’automatisation de contrats, qui suscite des 

questionnements relatifs à sa sécurisation et 

à sa mise en œuvre à grande échelle.

Originellement, la Blockchain Bitcoin fut le 

premier moyen de réaliser des transactions 

financières indépendamment de l’interven-

tion des banques. Du fait des nombreuses 

crises, on observe aujourd’hui un report de 

la confiance, traditionnellement acquise 

aux institutions, vers des communautés 

d’utilisateurs/fournisseurs.

Cependant, se pose toujours la question de 

la fiabilité de ce modèle de confiance com-

munautaire. Dès lors que cette question sera 

résolue, la disparition des tiers deviendra 

théoriquement envisageable.

L’immensité du champ d’application de la 

Blockchain ne suppose pas pour autant 

qu’on puisse y recourir pour tout et n’im-

porte quoi, et surtout sans se poser la ques-

tion du modèle à adopter et de la gouver-

nance à mettre en œuvre. Tous les usages ne 

nécessitent pas de recourir à la mobilisation 

d’une communauté importante. 

D E S  P R O M E S S E S  E T  D E S  P O S S I B L E S
Dans les secteurs marchand et financier, 

les promesses d’automatisation offrent des 

perspectives de réduction des coûts et de 

fluidité des transactions dont pourraient 

bénéficier les consommateurs, mais plus 

globalement, les gains potentiels qu’offrirait 

la Blockchain pourraient concerner une liste 

infinie de secteurs et d’usages.

Cependant, certains processus peuvent être 

automatisés sans recours à la Blockchain. Il 

s’agit alors de livrer une analyse globale et 

profonde, technique, métier et économique, 

pour identifier les cas d’usage Blockchain 

pertinents, en cherchant le sens avant le 

modèle business.

Les différentes pistes étudiées sont pro-

metteuses et témoignent d’une énergie 

collective porteuse de gains tant pour les 

entreprises que pour les consommateurs. 

Pour autant, la promesse de désintermé-

diation absolue n’en sera pas forcément la 

résultante.

Dans le domaine de la société civile, la 

Blockchain est entre autres un moyen idéal 

de mettre en œuvre des projets collabo-

ratifs nés du modèle des communautés et 

donc adhérents au concept de confiance 

distribuée.

L’État, quant à lui, pourrait se trouver à la 

fois dans une position de potentiel utilisateur, 

promoteur, maître d’œuvre et régulateur de 

la Blockchain.

La Blockchain présente donc un intérêt à la 

fois dans le privé et le public, reste à déter-

miner s’il s’agira en cible d’une Blockchain et 

de ses instanciations ou de la coexistence de 

différents modèles.

LA BLOCKCHAIN OU 
L’ ILLUSTRATION D’UN 
MONDE QUI  CHANGE

Anne GAUTRENEAU
anne.gautreneau@wavestone.com 
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Q u a l i f i é e  p a r  c e r t a i n s  v i s i o n n a i r e s 
d e  t e c h n o l o g i e  r é v o l u t i o n n a i r e ,  l a 
B l o c k c h a i n  f a i t  a u j o u r d ’ h u i  d e  p l u s 
e n  p l u s  p a r l e r  d ’e l l e .  Le  m o n d e  e n t i e r 
s ’ y  i n t é r e s s e  e t  l e s  i n v e s t i s s e m e n t s 
d a n s  l e  d o m a i n e  s e  m u l t i p l i e n t .  D e 
n o m b re u s e s  e n t re p r i s e s  e t  a d m i n i s -
t r a t i o n s  e x p l o r e n t  a c t u e l l e m e n t  l e s 
u s a g e s  p o s s i b l e s  d e  ce t te  te c h n o l o g i e 
p ro m e t t e u s e  m a i s  c o m p l exe  à  a p p r é -
h e n d e r  p o u r  l e s  m é t i e r s .

Pourtant, ce concept n’est pas nouveau : la 

Blockchain est la technologie sur laquelle 

s’appuie la crypto-monnaie Bitcoin, appa-

rue en 2009. Mais alors, pourquoi ce regain 

d’intérêt ? Quelles sont les caractéristiques 

de cette technologie et quels usages peut-

elle favoriser ? Quels sont les obstacles à sur-

monter pour qu’elle puisse se démocratiser ?

D E S  A LG O R I T H M E S  R E M P L A C E N T  L E 
T I E R S  D E  CO N F I A N C E
La Blockchain permet aux membres d’un 

même réseau d’effectuer des opérations 

de stockage et de transmission d’informa-

tions, appelées transactions, et ce en toute 

confiance, sans autorité centrale de contrôle. 

Elle se présente sous la forme d’un registre 

contenant l’ensemble des transactions enre-

gistrées depuis sa création et disposant de 

deux caractéristiques essentielles :

// Il est distribué : les membres du réseau 
disposent d’une copie du registre, ren-
dant quasiment impossible sa modifica-
tion par un individu sans l’aval du reste 
du réseau ;

// Il est fiabilisé par les acteurs du ré-
seau : la confiance établie au sein du 
système est assurée par les membres 
du réseau eux-mêmes ; aucune auto-
rité centrale ne joue le rôle de tiers de 
confiance.

Au sein du registre, les transactions sont 

regroupées dans des blocs enchainés par 

ordre chronologique. Le schéma ci-dessous 

permet de comprendre le processus de créa-

tion d’un nouveau bloc, et donc l’enregis-

trement d’une nouvelle transaction dans la 

Blockchain.

LA BLOCKCHAIN :  UN 
NOUVEAU MODÈLE 
POUR LA CONFIANCE ?

Cinématique de rajout d’un Bloc à la Blockchain - Vision globale

1 32Un membre du réseau souhaite 
effectuer une transaction

Une fois générée, la transac-
tion est transmise à l’ensemble 
du réseau

Des membres particuliers du 
réseau, appelés « mineurs », 
vérifient que la transaction 
peut avoir lieu

Ainsi, le tiers de confiance est remplacé par des algorithmes permettant à tous les membres du réseau de vérifier facilement que les 

mineurs n’ont pas ajouté, supprimé ou modifié une transaction lors de la création des nouveaux blocs.
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D U  S I M P L E  S T O C K A G E  S É C U R I S É 
À  L’ E X É C U T I O N  D E  CO N T R AT S 
I N T E L L I G E N T S
Toute situation faisant intervenir un tiers de 

confiance coûteux ou faillible est une oppor-

tunité pour créer un cas d’usage Blockchain. 

Banque, immobilier, santé, transport… tous 

les secteurs se sentent concernés et réflé-

chissent actuellement aux opportunités 

offertes par la Blockchain pour améliorer 

ou remplacer les modèles actuels.

Trois catégories de cas d’usage se dis-

tinguent aujourd’hui :

Record keeping : Blockchain uti-

lisée comme registre de stockage 

pour déposer des données dont on 

souhaite garantir la preuve de par 

leur existence, leur date de création 

et le droit de propriété, comme par 

exemple : des brevets, des données 

médicales, etc.

Digital transactions : Blockchain utili-

sée pour du transfert de valeur : tran-

saction immobilière, crowdfunding, 

crypto-monnaies, etc.

Smart-contracts : Blockchain utili-

sée pour développer et stocker des 

smart-contracts, à savoir des contrats 

entre plusieurs parties, rédigés sous 

forme de code informatique, et qui 

s’exécutent sans intervention humaine 

selon les conditions et termes qu’ils 

contiennent.

Les acteurs du monde de la finance s’inté-

ressent tout particulièrement à la Blockchain. 

Que ce soit en France ou à l’international, 

de nombreuses initiatives sont menées, par-

fois sous forme de consortium, dans le but 

d’évaluer le potentiel des usages de cette 

technologie dans le secteur et de définir des 

protocoles standardisés.

Bien que la Blockchain ait été initialement 

pensée comme un système public, la plu-

part des réflexions actuelles concernent des 

Blockchains privées (propre à une organisa-

tion) ou hybrides (propre à un ensemble de 

partenaires).

P E R F O R M A N C E ,  É CO LO G I E  E T 
R É G L E M E N TAT I O N  :  L E S  O B S TA C L E S  À 
S U R M O N T E R

À titre d’exemple, le réseau Bitcoin permet 

d’enregistrer environ 7 transactions par 

seconde, à comparer aux 2 000 transac-

tions par seconde de VISA. Pour s’imposer 

à large échelle et développer de nouveaux 

cas d’usage, la Blockchain doit donc pouvoir 

améliorer ses performances. 

Le défi de la performance repose sur une 

définition et un calibrage des paramètres 

intrinsèques à la Blockchain en fonction de 

l’usage que l’on souhaite faire de celle-ci 

(taille des blocs, processus de création des 

blocs…).

De plus, elle s’avère très consommatrice 

en énergie. La consommation électrique 

actuelle du réseau Bitcoin est notamment 

équivalente à celle de 280 000 foyers 

américains.

La réglementation s’avère aussi être un obs-

tacle, l’évolution rapide de la technologie et 

des cas d’usage amenant de nouvelles inter-

rogations : application du processus KYC 

(Know Your Customer) ? Poids juridique d’un 

smart-contract ? Etc. Certains ministères et 

parlementaires français commencent à s’y 

intéresser sérieusement (cf. infographie p.6).

Rarement une technologie n’aura entrainé 
autant de réflexions. La Blockchain repré-
sente finalement très bien ce qu’est la tran-
sition digitale : des métiers, régulateurs, 
et spécialistes de l’IT qui réfléchissent 
ensemble à de nouveaux cas d’usage basés 
sur un nouveau concept technologique.

2

3

1

LA BLOCKCHAIN

4 65
Une fois le bloc vérifié, chaque 
membre du réseau le rattache à 
sa propre copie de la Blockchain

Le premier mineur ayant réussi à 
forger un bloc le transmet à tous 
les autres membres du réseau, 
qui peuvent alors vérifier facile-
ment que ce bloc est bien valide

Si la transaction est valide, 
chaque mineur travaille à forger 
un bloc contenant cette transac-
tion

…

Matthieu GARIN 
matthieu.garin@wavestone.com 

Maxime ROCHE
maxime.roche@wavestone.com
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PEUT-ON AVOIR UNE 
CONFIANCE SANS 
L IMITE  DANS LA 
BLOCKCHAIN ?

L a  g a ra n t i e  d e  co n f i a n ce  e s t  b i e n  s o u -
ve n t  u n  a rg u m e n t  l i é  à  l a  B l o c kc h a i n . 

En effet, la Blockchain dispose de qualités 

sécurité intrinsèques : son caractère décen-

tralisé et distribué permet une disponibilité 

forte du système, la traçabilité est assurée 

par la conservation de toutes les transactions 

dans le registre, et l’intégrité est garantie par 

les mécanismes cryptographiques.

Malgré tout, de plus en plus d’attaques sur 

des environnements Blockchain sont consta-

tées, avec des fraudes s’élevant souvent à 

plusieurs dizaines de millions d’euros.

Mais alors, quel niveau de confiance peut-

on vraiment accorder à cette technologie ? 

Décryptage des attaques visant la Blockchain 

et retour sur les mesures à prendre pour 

améliorer ce niveau de confiance.

P R O T É G E R  L E S  S E R V I C E S  E T 
A P P L I C AT I O N S  A CC É D A N T  À  L A 
B LO C KC H A I N
Un membre d’un réseau Blockchain 

est identifié grâce à une paire de clés 

cryptographiques : une clé privée, qui lui 

permet de signer ses transactions et de 

bénéficier des transactions reçues ; et 

une clé publique, qui permet aux autres 

membres du réseau d’identifier les transac-

tions émises de sa part et de lui en trans-

mettre. S’assurer de bien conserver et pro-

téger sa clé privée est donc vital. Or, celle-ci 

est souvent stockée par son propriétaire sur 

son ordinateur ou téléphone, périphériques 

connus pour être aisément attaquables. 

Aussi, de plus en plus d’utilisateurs choi-

sissent de confier leur clé privée à des 

intermédiaires. Force est de constater que 

la plupart des attaques impactant Bitcoin 

ont en réalité directement ciblé ces plate-

formes intermédiaires. Il est donc primordial 

de protéger la manipulation des clés privées 

et plus globalement l’ensemble des services 

accédant au réseau Blockchain.

Dans le cas d’une Blockchain s’appuyant sur 

des smart-contracts, le niveau d’interaction 

avec l’extérieur du réseau peut être impor-

tant, puisque ces derniers s’appuient sur la 

vérification de paramètres d’entrée, poten-

tiellement externes au réseau. Il n’est alors 

plus question de sécuriser seulement les 

plateformes accédant à la Blockchain, mais 

également celles accédées par la Blockchain 

pour valider les conditions d’une transaction.

 

Écosystème Bitcoin : exemples de services accédant 
à la Blockchain

Echanges / trading Merchant services

Wallets

LA BLOCKCHAIN
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S U R V E I L L E R  L A  P U I S S A N C E  D E 
C A LC U L  D E S  M I N E U R S  P O U R  É V I T E R 
U N E  AT TA Q U E  5 1 %
L’attaque 51% consiste à avoir plus de 51% de 

la puissance de calcul du réseau dans le but 

d’annuler, ajouter ou modifier des transac-

tions présentes dans un bloc. L’idée est de 

créer une chaîne alternative et plus longue 

que la Blockchain existante afin de la rem-

placer. Cela est rendu possible en exploitant 

un paramètre essentiel de la Blockchain : 

lorsque deux chaînes sont concurrentes, la 

chaine la plus longue est considérée comme 

la chaine légitime. 

Ce risque est plus important dans le cadre 

de Blockchains privées ou hybrides, compo-

sées d’un nombre restreint d’utilisateurs, et 

pouvant donc plus facilement représenter 

plus de la moitié de la puissance de calcul. 

Aussi, des mesures de sécurité doivent être 

mises en place pour prévenir et détecter ce 

type d’attaque : engagements contractuels, 

mécanismes de surveillance et de contrôle, 

etc. 

L’attaquant mine des blocs alternatifs, à partir du bloc 
précédent

L’attaquant publie sur le réseau la chaîne qu’il obtient dès 
lors qu’elle est plus longue que la chaîne existante (ce qui est 
possible car il possède plus de 51% de la puissance du réseau)

La chaîne étant plus longue, et exploitant le principe de 
consensus, elle remplace la chaîne existante et les transactions 
que celle-ci contenait sont annulées

1

2

3

EXPLICATION DE L’ATTAQUE 51%
Un attaquant souhaite réécrire la Blockchain afin d’annuler certaines 

transactions présentes dans un bloc

Focus – L’attaque 51%, ou les limites du principe de 
consensus

PREMIÈRE PARTIE DE LA CHAÎNE

 CHAÎNEPRINCIPALE

 CHAÎNE SECONDAIRE, CONSTRUITE PAR L’ATTAQUANT

Dispose d’au moins 51% 
de puissance de calcul

Transaction

Transaction spécifique 
que l’attaquant souhaite supprimer
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Retour sur l’affaire «TheDAO», application basée sur la plateforme Ethereum

21 mai 2016
Plus de 150 M$ en Ether de 

levés

21 mai 2016
Des vulnérabilités sont découvertes 
dans le code des smart contracts de 

The DAO

Début juin 2016
Une vulnérabilité spécifique est découverte 

dans différentes fonctions du code : 
« recursive call » bug

12 juin 2016
Plus de 150 M$ en Ether de levés

Courant juin 2016
Un attaquant découvre cette vulnérabilité dans la fonc-
tion « splitDAO » du code et travaille à l’exploiter pour 

drainer les fonds rassemblés par The DAO

17 juin 2016 – 10h
L’attaque est lancée contre The DAO

17 juin 2016 – 14h
Bilan de l’attaque : 

plus de 50 M$ en
 Ether détournés Scénario 1 - Ne rien faire

Scénario 2 - Hard fork

Scénario 3 - Soft fork

Fin probable de The DAO
+ Répercussions sur Ethereum

Éventuelle perte de confiance 
vis-à-vis d’Ethereum 

Éventuelle perte de confiance 
vis-à-vis d’Ethereum 

S É C U R I S E R  L E  CO D E  D E S  S M A R T-
CO N T R A C T S
Un smart-contract est un programme infor-

matique inscrit dans une Blockchain et qui 

s’exécute de manière automatique une fois 

les conditions du contrat réunies.

En soi, ceci n’était pas une attaque car le 

contrat a été respecté, seule sa conception 

était défaillante. La création de cas d’usage 

basés sur des smart-contracts doit impé-

rativement être associée à des mesures de 

sécurité applicative et un développement 

sécurisé.

Les conséquences d’une erreur de codage 

peuvent être catastrophiques et difficilement 

réversibles, comme en témoigne l’affaire 

TheDAO (application basée sur la Blockchain 

Ethereum et se présentant comme un fond 

d’investissement participatif et mutualisé). À 

partir d’une vulnérabilité découverte dans le 

Un système Blockchain est souvent consi-

déré comme sécurisé par nature, mais 

les attaques présentées témoignent du 

contraire. La nature des plateformes accé-

dant ou accédées par la Blockchain, la com-

plexité des éventuels smart-contracts ou le 

nombre de mineurs du réseau sont autant 

code source du smart-contract TheDAO, un 

membre du réseau a pu drainer le compte 

principal de l’application à hauteur de 50 

millions de dollars. Ces fonds furent en par-

tie récupérés suite à une opération appelée 

« hard fork », s’apparentant à une attaque 

51% concertée.

d’éléments pouvant influer sur la sécurité du 

service fourni par la Blockchain.

LA BLOCKCHAIN

Matthieu GARIN 
matthieu.garin@wavestone.com	 

Stéphane GOMEZ
stephane.gomez@wavestone.com
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Interview avec Philippe RUAULT, Chief Innovation et 

Digital Officer chez BNP Paribas Securities Services

1 . C O M M E N T  A V E Z - V O U S  P R É V U 
D ’ U T I L I S E R  L A  T E C H N O L O G I E 
B L O C K C H A I N  ?

Nous travaillons actuellement avec la 

société de crowdfunding SmartAngels sur 

la création d’une plateforme de gestion de 

titres basée sur la technologie Blockchain. 

Son objectif : permettre aux entreprises non 

côtées d’émettre des titres et aux investis-

seurs de pouvoir investir sur ces marchés 

secondaires. Son lancement est prévu pour 

octobre 2016.

2 . P O U R Q U O I  L A  B L O C K C H A I N 
E S T - E L L E  P A R T I C U L I È R E M E N T 
P R O P I C E  À  C E T  U S A G E  ?

La Blockchain est une technologie promet-

teuse et nous souhaitions rapidement mettre 

en œuvre un cas d’usage concret. Cette pla-

teforme nous est apparue comme propice 

pour ce test «grandeur nature» : la traçabilité 

et la transparence de la Blockchain sont des 

atouts pour la tenue de titres, et les limites 

de la Blockchain en terme de performances 

ne constituent pas un frein (faible volume de 

transactions sur les marchés secondaires).

3 . C O M M E N T  A V E Z - P R I S  E N 
C O M P T E  L E S  P R O B L É M A T I Q U E S 
D E  S É C U R I T É  ?

Notre plateforme se base sur une Blockchain 

privée, les mineurs étant connus et en 

nombre restreint. Pour l’instant, chaque 

client dispose de la même puissance de 

calcul, et il n’y a pas de rémunération spéci-

fique pour les mineurs. Des mécanismes de 

sécurité classiques sont donc suffisants à ce 

stade : développement sécurisé, sécurité de 

l’infrastructure... Un potentiel changement 

de Business Model dans le futur (tel que la 

rémunération des mineurs) pourrait effecti-

vement entraîner des mesures de sécurité 

complémentaires.
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4 . S E L O N  V O U S ,  L A  B L O C K C H A I N 
V A - T - E L L E  I M P A C T E R  P R O -
F O N D É M E N T  L E  S E C T E U R  D E  L A 
F I N A N C E  ?

La Blockchain possède des caractéristiques 

intéressantes et adaptées à tous les proces-

sus financiers d’échange d’actifs : traçabi-

lité robuste, confiance dans le registre, etc. 

Cependant, ne nous emballons pas, il est 

essentiel de faire évoluer le cadre régle-

mentaire et de travailler à l’amélioration de 

sa performance : il est actuellement impos-

sible de réaliser les millions de transactions 

quotidiennes du secteur financier dans un 

système Blockchain.

 « La Blockchain possède des 
caractéristiques intéressantes 
et adaptées à tous les processus 
financiers d’échange d’actifs : 
traçabilité robuste, confiance 
dans le registre, etc. » 
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