WAVESTONE

STARTUPS CYBERSECURITE

Un écosysteme d’innovation francais toujours en croissance,
qui a su prendre le virage de I'lA



En 2024, la France confirme une dynamique de création et
de mise en visibilité

+50

nouvelles startups
(vs ~28/an depuis 2019)

structures

42..

scale-ups 2021 2022

+3) France
nouvelles scale-ups

startups (vs ~7/an depuis 2020)
42

1

Licorne




/0), Vo{ ATTAC/(S
WG o ) ) MAN ¢,
Q"‘“\ &6 O < &7 escape 4 ey
SN 2 e %,
\ g Y MITHRIL SECURITY c Y. %
$ g “71 APHELIO PARCOOR P Q computablefacts m cv b_i % a g‘
N 3 s Y A
E 5 a suzan AI EsllrreEk!oE\ A.'Sg-’:" SECKIOT < ! :XB@ Security :‘—n 4 UNCOVERY
% @ @ Patrowl { Situation } «n T Deepinfo
................... USKYLD »2) Trout W 5] OVERSOC ANT/,&
b . @mMoAaB1  SECURAS opv
SMQB@F@;EI‘@ Giskard /{,‘.BL:CKWEN %
GE
WA Eng,, #eyust Kleer.
o o

(]
oirg Nuclean
00 b +#% BCdiploma

blockehain d gital srederticle

¥ @ cosmian
(P paspren
n |
BL- OKKUS ".(f cyoershen 4
ANTI PHISHING ; % @
& & % cyrius.co 23
§ (‘}‘ 1L Mantra amaé 1"“
P - S ) G @ ARSEN y apeain ps
X Cr APPLICATIONS N i Z SEeliy cyberzen
X ’ v 2 '% secufity 5e Seela Cyoerzen
o ‘ ‘ a > ﬁ SecDolo
= - &ricos -
3 el o HA D G 6
ﬂGE L% % bastion @ svanc NETWORK . @ secure  KEOPASS gEQR!TA % cu?ﬁa«
T 229 NyBBLE ] z o
& ACTOR o5 RISK MANAGEMENT =
A

B DATAXIUM

BUOZ,
4 o= Y
Z LogCraftio o0

,.ﬂ‘%—:EEWA.HE

> B
h Sek‘St z G y (Q\e(“ ,\?i\\
- %™ N
ot Y The 2024 French a9
S jown] K N ¥ X9
P 27 50 & HCYBER-SECURITY aF - i
LAB * »’}4 e o O ' Hamvn5 u e vy A=
2\, INNOVATION radar $F
N PN PRIVATE 4.7
% . " NS @ visions @RV
%Y By WAVESTONE & bpifrance! H{jf & (<]

SCALE-UPS

FT 120 UNICORN

s @Protected \wizy.io IPAKTD.... ) BforeAl Tenacy #AY @ cRrERs dust  @ricra YL DATTAK. Rjot  citalid ']r /
e 1/ V7 yousign iR Ledger

; " memority g — -
@ SislD ") CybelAngel cybervadis 7 hackyity “l Harfanglab DATAIDOME T EVINA o reachfive < T=HTRIS> stoik ® yogosha  mewRus
T Lock@EId @E:%: :-S: tovernance. B DIDOMI @) GATEWATCHER trustpair 2 maLmbLack §04 Crowdsec EGERIE estl‘ange @ citGuardian  Sesame it ’



ANTI PHISHING

& Narval

(] suzan Al BLEIR

BL- OKKUS

LAGERTHA

AloTRUST

@&
&2 Trout

Fasl track 1o Al

...................

b
SAFEBRANA € Giskard

TECHNOLOGIES &%
APPLICATIONS

o_0

L
USERS & s
HEIR DEVICES (uf@ﬂ\\%
el

al

NETWORK
~ SEKRATA

NETWORK SECURyy
Y

N
RISK MANAGEMENT

%
G\ yLogerafte @
z

<
3
®
2
>

The 2024 French
CYBER-SECURITY
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50 nouveaux arrivants depuis la derniere édition,
qui adressent une large diversité de sujets cyber
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Radar des startups cybersécurité « 2024 « 5

Sortie du radar des startups : une dynamique de croissance
toujours forte malgré une augmentation des liquidations

Vers les scale-ups (10 vs. 10 en 2023) > 7 ans d'ancienneté (25 vs. 12 en 2023)
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Radar des startups cybersécurité

Levées de fonds : un retour a la réalité des investissements
apres deux années exceptionnelles

FONDS LEVES PAR LES STARTUPS & SCALE-UPS CYBER

~ Historique 2024 - Levées de fonds importantes
des levées de fonds > JOME, de Juin 2023 & Mai 2024
en M€, de juin 2023 a mai 2024
2
o
13 67
(@)]
0 25
- 341
20
8 levées de 15
fonds de plus
229 14
(vs. 11 en 2023)
100 100
18/19 19/20 20/21 2122 22/23
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L’écosysteme cyber se décentralise progressivement en

région

5903

+498 depuis 2023

emplois directs

54%

(vs 46% en
2023)

de structures
en région

60%

(vs 70% en
2023)

de structures

localisées sur

Paris, Rennes
et Lille

+3 depuis 2023

Rennes Parls

+4 depuis 2023 +16 depuis 2023

Lyon
+1 depuis 2023

Marseille
+1 depuis 2023

Principaux lieux de création de
structures depuis 2023

Bien que Paris demeure un
centre névralgique pour les
startups de cybersécurite, la
ville concentre de moins en
moins l'activité, avec une
décentralisation  progressive
en France y compris en
dehors des principaux poles

cyber (Lille, Rennes).



Une majorité des structures exportent leur produit,
principalement en Europe

63% 37% Les ventes a I'étranger augmentent (+4%), méme pour des

catégories comme Governance Risk & Compliance soumises

Exportent leur solution AVASS st TG TETET & aux contraintes territoriales de leurs solutions qui bénéficient
3 linternational des clients Francais de I'harmonisation des réglementations en Europe.

950/ Ce chiffre passe a 95% lorsque I’on
considére uniquement les scale-ups L eESEETT e

" CONTINENT - EUROPE,MOYEN oo pn =
~ AMERICAIN ORIENT & AFRIQUE ASIE PACIFIQUE _ 5

Pour les structures qui

exportent, les marchés
Francais et Européen
restent des cibles

prioritaires.

Bien qgu’étant toujours la
destination minoritaire,
I’Asie enregistre une
augmentation de +150% de
structures exportant leur
produit par rapport a 2023.
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Radar des startups cybersécurité

solutions existantes

La tendance globale d’innovation reste stable mais se tourne
vers les nouveaux défis

Si au global, I’écosystéme est ..les nouvelles startups sont plus
encore relativement peu innovant... innovantes ©:

Sécurisent de nouveaux usages, en
particulier dans la deeptech,

Des structures incluant I'lA.

réinventent des

...et les scale-ups sont portées par

Créent de nouvelles solutions leurs innovations $OX

de sécurité ou sécurisent de
nouveaux usages

Des scale-ups proposent des
technologies différenciantes

o b — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — —

Quelle sont les sources d’'innovation ?

2\ 12
78% 13% B%)

+
(H1%) (%)
: o Une baisse de la
Des startups internalisent Toulou:'s un alL_ e contact collaboration avec les
X avec le secteur privé - :
organismes ublics abo,
completement leur R&D (industriels, CAC40, PMEs) éco?es universités__?* (labo 0
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Radar des startups cybersécurité

La sécurisation de l'utilisation de I’lA en pleine croissance, et son

intégration dans les produits continue de s’étendre

Sécurisation des modeles et des phases
d’entrainement

11 structures Protection des environnements et des
données traitées

sécurisent 'usage de I'lA

Gouvernance et conformité

Détection et analyse des menaces

Orchestration de la réponse a incident

Optimisation des parcours de
sensibilisation

<0 Giskard

MITHRIL SECURITY

ALEIR

Fast track to Al

CHATGPT POUR ENTREPRISES

ZBustera

\O%

Un axe majeur de développement reste a
exploiter dans les prochaines années: la
réponse aux attaques accélérées par I'lA




NIS 2 et Data Security, deux forts leviers de croissance

- - Y - - -
La directive NIS 2 a destination des PME et ETI Data Security Next-Gen
: e e as : A Conscientes des limitations des technologies actuelles, les
Les solutions de permettant une accélération et facilitation de mise en conformité . .
L, , ; , startups se tournent vers de nouvelles technologies afin de
vis-a-vis de de la directive NIS 2, notammment pour les PME et ETI se développent ; ) Y
sécuriser le transfert et les usages des données
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e . . o Développement et implémentation
Accélération des actions de conformité . o .
L . . du chiffrement nouvelle génération
(génération automatique de la documentation...) '
(FHE, post-quantique) @ N

I ’ ) ) . , -y 7 - Malgreé I'arrivée d’échéances réglementaires
Implémentation des directives Securite des produits, importantes en Europe avec le Cyber Resilience Act

= (sécurisation des postes de travail, un domaine encore (CRA)mais aussiaux Etats-Unis (Cybershield) et au
Royaume-Uni, le nombre de startups s’intéressant a

N segmentation réseau...) i ité
L] trop inexploite ces sujets dans I'écosystéme francais reste trop faible.

TRUST YOUR CHAINS



Un engouement mitigé
pour la plupart des structures de coaching en place

Les entreprises interrogées, reconnaissent certains avantages indéniables...

Accés a un Facilitation
Réseaux, locaux écosystéeme d’acceés aux

52%

des startups bénéficient
d’un accompagnement en
incubateur / accélérateur
contre...

et visibilité d’entrepreneurs et financements
de coachs initiaux

...mais demandent qu’elles se réinventent pour permettre de suivre le

1 9 O/ rythme des champions en cyber
(o)

des scale-ups s’appuient
sur ces mémes structures

Etre plus

spécifique & Inclure un Faciliter

I'export de la

pointu sur la accompagnhement
tech/domaine scale-up
cyber

solution a
I’étranger




Quels axes de progres pour I’écosysteme ?

Pour les startups : projetez-vous
vers un contexte international
dés votre création afin de
séduire les grandes entreprises
qui ont besoin de solutions

" - Pour les financeurs privés
transverses a toutes leurs entités

/ publics :

Continuez a financer
I’écosystéme de facon
dynamique, et favorisez
les consolidations de
startups européennes
prometteuses

Pour les grandes entreprises:
Pensez I'innovation cyber
comme différenciateur et levier
de croissance de votre
organisation
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Radar des startups cybersécurité

Methodology: startups

1

Global watch on

cybersecurity and
digital trust startups

2

1000 cybersecurity

startups in our global
watch list

Meetup with -3

startups / month and
incubator

Headquartered
iIn France

Criteria

©

Less than 7 years

Less than 50%

Less than 35 of existence

employees (except major

in consulting
activities

business changes)

Validation through open sources and direct contact* with most of the startups in the Radar
*80% of the startups answered our 2023 survey



Methodology: scale-ups

Headquartered in
France

~

Less than 50% in
consulting
activities

\

&

Fewer than 250
employees*

\

Significant sales revenue

Significant fund raise growth

A founding round of at least 10
M€ within the last 3 years

If sales revenue > 2.5M€
AND
annual growth of sales revenues > 25%
for the last 3 fiscal years

Scale criteria rule over STARTUP criteria

*Consolidation of workforce for held companies
- If ownership is between 25% and 50%: add the workforce calculated proportionally based on the holding company
- If ownership exceeds 50%: add the entire workforce of the holding company




Engagés pour le succes de nos clients

Notre culture est orientée
résultats.

Avec passion et énergie, nous nous
efforgons de recommander les meilleures
solutions possibles, et de les délivrer avec
un haut niveau de qualité. Nous avons a

cceur de faire atterrir les projets, en
rendant le changement tangible et porteur

de valeur.

Nous incarnons une facon
positive de travailler.

Nous agissons comme un partenaire de
confiance avec qui il est facile de
travailler. Il ne s‘agit pas seulement d’étre
présent lorsque tout va bien, mais surtout
de faire preuve de détermination et de
pragmatisme quand les projets

deviennent difficiles.

Confidential

Nous agissons toujours
comme une seule équipe.

Votre succes est aussi le nétre.
Comme chaque projet est unique, nous
constituons une équipe d’experts toute
aussi unique, capable de travailler sans
couture avec vos équipes et d'adresser

vos défis dans toutes leurs dimensions, si

exigeantes soient-elles.

© WAVESTONE




Des savoir-faire cross-sectoriels pour adresser a 360° les
projets de transformation

Transition écologique Py Data :
et sociétale Cybersecurite & Intelligence Artificielle SAP Consulting
Stratégie IT Compliance Finance, RH, Risques Développement
& Conseil au C70 & Résilience & Achats de logiciels « coeur »
, Industrie 4.0 - : Conduite
Supply Chain R JoT Expéerience client du changement

Agile et modele Sourcing & Optimisation
opérationnel de services

Confidential © WAVESTONE
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bpifrance

SERVIR LAVENIR

Bpifrance finance les entreprises - a chaque étape de leur développement - en crédit, en garantie et en fonds propres.
Bpifrance les accompagne dans leurs projets d'innovation et a l'international. Bpifrance assure aussi leur activité export a
travers une large gamme de produits. Conseil, université, mise en réseau et programme d'accélération a destination des
startups, des PME et des ETI font également partie de l'offre proposée aux entrepreneurs.

Grace a Bpifrance et ses 50 implantations régionales, les entrepreneurs bénéficient d'un interlocuteur proche; unique et
efficace pour les accompagner a faire face a leurs défis.

Plus d'information sur : www.Bpifrance.fr - https://presse.bpifrance.fr/ - Suivez-nous sur X (AncienTwitter) : @Bpifrance
- @BpifrancePresse

bpifrance |



bpifrance

SERVIR LAVENIA

Bpifrance

Un accompagnement sur mesure
au service de I'ensemble des
participations de Bpifrance

Une expertise multidisciplinaire
au service de vos enjeux

y

20

Le
Huh Révélez le potentiel de votre startup et de vos équipes
grace a une offre compléete de services a valeur ajoutée

bpifrance

* Une équipe pluridisciplinaire dédiée exclusivement a I'accompagnement des +330 startups
du portefeuille de Bpifrance, avec un interlocuteur privilégié au sein de chaque péle d’investissements

* Un large réseau d'Operating Partners de haut-niveau pour mentorer les CEO
et C-Level des participations

* Un accompagnement concu pour couvrir tous les enjeux clefs des startups du portefeuille
* Une intervention adaptée a chaque étape du développement de votre organisation

* Un support financé principalement par Bpifrance (seul le service Accompagnement opérationnel n’est
pas entierement financé contrairement aux autres services)

(1) Bpifrance est de loin I'investisseur le plus actif en France en 2022 (148 deals et 39 exits) d’aprés I'étude VC/M&A
Tech Trends France 2022 - Avolta

Confidential © WAVESTONE 20
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