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Introduction

De I'intelligence conversationnelle a I'lA agentique
: une nouvelle ére pour I'automatisation

intelligente

Lintelligence artificielle générative a connu
une accélération sans précédent au cours
des derniéres années. Longtemps réservée
aux laboratoires de recherche, elle s’est
imposée dans le paysage technologique
avec une rapidité saisissante. Le point de
bascule ? L'arrivée de ChatGPT en 2022, qui a
marqué lI'entrée de cette technologie dans le
quotidien de millions d'utilisateurs. Ce
moment charniére a transformé un champ
de recherche en un phénomeéne de société,
redéfinissant notre rapport au travail, &
I'information et & 'automatisation.

De la génération de texte a la
capacité de planifier et d'agir

Mais I'lA générative ne se limite plus d la
génération de texte ou & 'assistance
conversationnelle. Elle est en train d'évoluer
vers une forme d'intelligence plus active,
plus structurée, et surtout plus
opérationnelle. Les modéles actuels, de plus
en plus puissants, ne se contentent plus de
répondre : ils planifient, raisonnent et
exécutent. lls deviennent des systémes
capables de traiter des tGches complexes,
de s'adapter & des environnements variés, et
d'agir au nom de l'utilisateur. C’est cette
évolution, progressive mais déterminante,
qui annonce l'avénement de I'lA agentique.

Les récents travaux sur des approches telles
que les chaines de pensées - Chain of
Thoughts - permettent aux modéles de
langage de structurer leurs réponses de
maniére plus logique. En décomposant un
raisonnement complexe en sous-étapes, ils
gagnent en précision, en cohérence et en
capacité d'abstraction. Cette compétence
est devenue essentielle pour adresser les
cas d'usage métier ol une simple
génération de texte ne suffit plus.

Des modeéles enrichis pour des
taches complexes

Des modeéles comme 03 et 04-mini (OpenAl),
DeepSeek RI, Granite 3.2 (IBM) et Gemini 2.5
(Google) illustrent cette avancée. Ils
intégrent des capacités de planification, de
mémoire contextuelle et d'interprétation
séquentielle, leur permettant de raisonner
sur plusieurs tours d'interaction, et de
s'inscrire dans des chaines d'action
complexes. Ces progrés techniques ne sont
qu’un prélude a un changement plus
profond : le passage de la génération &
I'action. Aujourd’hui, IlA ne se contente plus
d'assister, elle devient un acteur & part
entiére. C'est dans ce contexte qu'émergent
les agents IA.

Un agent n‘est pas simplement un modéle
plus performant. C’est un systéme intégré,
capable de prendre en charge un objectif
global, d’élaborer une stratégie, de mobiliser
les bons outils, d’exécuter les actions
nécessaires et de s'ajuster au fil du
processus. Il agit dans un environnement
numeérique comme le ferait un assistant
humain : en tenant compte du contexte, en
gérant des contraintes, et en prenant des
décisions intermédiaires pour atteindre une
finalité définie.

Prenons un exemple simple : organiser une
semaine de travail. L& ou un assistant vocal
se limiterait & proposer des créneaux, un
agent IA accéde au calendrier, identifie les
disponibilités, priorise les réunions, vérifie les
éventuels conflits, formule des suggestions,
puis envoie directement les invitations aux
participants concernés. Il décompose,
oriente et exécute. Il ne répond pas
seulement d une demande, il la prend en
charge de bout en bout.
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Cette capacité repose sur une architecture
spécifique, dans laquelle le modéle de
langage est entouré de fonctions
spécialisées — appelées « outils ». L'agent
utilise ces outils pour interagir avec des
bases de données, des API, des systémes
métiers ou méme d’'autres agents. Il choisit &
chaque étape l'action la plus pertinente a
entreprendre, en fonction du contexte et de
son objectif.

Le Model Context Protocol (MCP) s'impose
comme le standard d'outillage, permettant
aux agents de découvrir, comprendre et
utiliser dynamiquement des outils via des
interfaces normalisées. En paralléle, de
nouveaux protocoles inter-agents émergent
— comme A2A (Agent-to-Agent) ou ACP
(Agent Communication Protocol) — pour
structurer la délégation, la coordination et la
communication entre agents dans des
environnements distribués.

Encadrer I'autonomie agentique

Tous les agents ne disposent pas du méme
niveau d’autonomie. Certains appliquent
strictement des régles prédéfinies. D'autres
décident eux-mémes des actions & engager.
Les plus avancés sont capables de générer
leur propre code ou de modifier leur
comportement en temps réel pour s‘adapter
& des situations inédites. Cette montée en
agentivité ouvre des perspectives immenses,
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mais souléve aussi des enjeux majeurs de
gouvernance, de sécurité et d’éthique.

Car déléguer une tdche & un agent, c’est lui
confier une part d'initiative. C'est accepter
qu'il puisse prendre des décisions, parfois
sensibles, sans intervention humaine
immeédiate. Cela implique de redéfinir le role
de I'lA dans les systémes d’information, de
mettre en place des mécanismes de
supervision, d'encadrer les droits d'acces, et
de tracer les actions effectuées. La
puissance des agents IA exige une maitrise
rigoureuse de leur comportement.

Un tournant pour I'informatique

L'agentivité marque ainsi un tournant : les
programmes informatiques ne sont plus de
simples exécutants passifs. lIs deviennent
des entités capables d'interprétation,
d’action et d'autonomie partielle dans des
contextes ouverts. Cette mutation redéfinit
les contours de 'automatisation intelligente
et pose les bases d'une nouvelle génération
de systémes numériques, plus flexibles, plus
adaptatifs, et plus collaboratifs. Pour soutenir
cette agentivité croissante, il devient
indispensable de repenser I'architecture des
systémes d’information. Les modéles de
langage seuls ne suffisent plus : ils doivent
s'inscrire dans un écosystéme structurég,
composé de nouvelles briques
d'orchestration et de gouvernance.

Ce livre blanc propose d’explorer les fondations techniques des agents IA. Il
s’adresse aux architectes, développeurs et responsables métiers désireux de
dépasser I'effet de mode pour comprendre les mécanismes réels qui sous-

tendent ces systémes. De la conception des agents a leur orchestration dans des
environnements distribués, il pose les premiéres bases d'une intégration maitrisée
au sein de systémes d’information modernes, robustes et évolutifs.
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O1. Premiers concepts:
les bases de I'agentivité

Introduction au fonctionnement des
agents IA a leur capacité a exécuter des
tdches de maniéere autonome et
adaptative




Chapitre 1

Premiers concepts : les bases de I'agentiv

Un agent d'intelligence artificielle est un
systéme congu pour accomplir une téche &
la place d'un utilisateur, de maniére
autonome, structurée et adaptative.
Contrairement aux applications
traditionnelles qui suivent des instructions
fixes, un agent s’‘appuie sur un moteur de
raisonnement — le plus souvent un modéle
de langage de grande taille (LLM*) — et
interagit dynamiquement avec son
environnement pour atteindre un objectif
défini.

L'agent est construit pour prendre en charge
I'exécution d'un workflow complet. Il ne se
contente pas d'informer I'utilisateur, il agit en
son nom. Cette capacité repose sur trois
éléments clés : un moteur de raisonnement
(LLM), un ensemble d'outils pour interagir
avec des systémes tiers, et un cadre
d’instructions qui délimite son
comportement.

La boucle d'exécution, au coeur du
fonctionnement des agents

Le fonctionnement général d'un agent IA
s'organise autour d'une boucle structurée en
quatre grandes étapes.

Tout commence par I'analyse: 'agent recoit
une tédche ou une requéte formulée en
langage naturel, qu'il analyse afin de
comprendre I'objectif, le contexte, les
contraintes et les données disponibles.

Vient ensuite la planification: sur la base de
cette analyse, 'agent élabore une stratégie,
décompose l'objectif en sous-tdches et
détermine la séquence d’'actions & réaliser.
Cette planification peut étre explicite, sous
forme d'une liste d’actions, ou implicite,
intégrée & son raisonnement interne.

Troisiéme étape, la sélection des outils:
I'agent choisit, parmi les ressources & sa

L] [

ite

disposition (API, fonctions, bases de données,
scripts, etc.), les outils les plus pertinents
pour accomplir chaque étape de son plan.

Enfin, lors de la phase d’exécution, I'agent
réalise concrétement les actions prévues,
observe les résultats, détecte d’éventuelles
erreurs ou anomalies et, si besoin, ajuste sa
stratégie.

Ce processus se répete de maniére itérative
et dynamique jusqu’d ce que l'objectif soit
atteint, 'agent réévaluant & chaque boucle
la situation pour s‘adapter aux nouveaux
éléments ou imprévus et optimiser son
comportement.

*Un LLM (Large Language Model)
est un modeéle d'intelligence
artificielle, basé sur une
architecture de type
transformer, entrainé sur de
vastes corpus textuels pour
prédire et générer des
séquences de langage naturel
de maniere cohérente et
contextuelle.

C’est sur cette architecture que
reposent aujourd’hui les
modeéles les plus avanceés,
comme ceux de la famille GPT
(pour Generative Pre-trained
Transformer).
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Cette architecture permet a I'agent de
décomposer des tdches complexes en
étapes élémentaires, chacune pouvant
faire appel & un outil spécialisé. Cela
renforce a la fois la robustesse de
I'exécution et la précision des résultats.

CHAPITRE 1

On parle alors d'un workflow
agentique, dans lequel le modéle ne
géneére pas simplement une réponse,
mais orchestre activement une
séquence d'actions, avec contrdle et
supervision intégrés.

\

( Analyse

The agent receives the

input and grasps the

user's intent and context.

Agent

S

- /

A chaque itération, 'agent consomme des tokens, c'est-a-dire des unités de
calcul utilisées pour traiter le texte (entrées, sorties, et contexte). Cela a un
impact direct sur le colt d’exécution, en particulier dans les environnements ou

'agent dialogue avec des modéles de langage puissants. Il est donc essentiel
de garder & l'esprit cette contrainte lors de la conception d'un agent, pour
trouver un équilibre entre autonomie, pertinence des décisions et efficacité
opérationnelle.
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Evaluer la pertinence d'un agent

Plusieurs indicateurs permettent d’évaluer si
un workflow donné justifie le recours & un
agent. Voici les trois plus décisifs, d'aprés
OpenAl dans son guide A Practical Guide to
Building Agents et Anthropic dans Building
Effective Agents.

1. La complexité décisionnelle

Un agent est particulierement adapté
lorsque I'exécution de la téche repose sur
des décisions nuancées. Cela inclut par
exemple des situations ou il faut arbitrer
entre plusieurs options, gérer des exceptions,
interpréter des signaux faibles ou évaluer
des informations contradictoires.

2. La volatilité des régles métiers

Dans certains processus, les régles métier ne
sont pas nécessairement mouvantes, mais
elles sont difficiles & formuler de maniéere
strictement algorithmique. Elles impliquent
des nuances, des cas particuliers, ou
dépendent de formulations juridiques,
contractuelles ou contextuelles qui exigent
une compréhension sémantique plutét qu’un
traitement logique brut.

Par exemple, dans le cadre d'un processus
de revue de conformité fournisseurs dans un
grand groupe industriel ou énergétique,
chaque fournisseur est évalué selon des
critéres issus de documents tels que des
politiques internes, des normes de sécurité
ou des exigences réglementaires. Ces
documents sont souvent longs, formulés de
maniére complexe, et leur interprétation
dépend du contexte opérationnel ou
juridique.

Un agent LLM peut alors intervenir non pas
pour appliquer des régles strictes, mais pour
interpréter le contenu de ces textes, identifier
les cas ambigus, et raisonner & la maniére
d’'un expert en conformité. Ce type d’agent
est particulierement utile lorsque les régles
sont compréhensibles sémantiquement,
mais difficiles & formaliser sous forme de
code ou de logique déterministe.

INTRODUCTION

3. La nature des données manipulées

Enfin, les agents brillent 1& ou les données
sont non structurées. Texte libre, tickets,
emails, documents PDF, comptes-rendus de
réunion, conversations Teams : autant de
sources d'information que les systémes
classiques peinent a exploiter. Un agent peut
lire, synthétiser, extraire, relier ces
informations entre elles pour alimenter son
raisonnement.

Un cas d'usage récurrent est celui du support
client. lagent peut extraire
automatiquement les éléments clés (produit,
probléme, ton du message), consulter une
base documentaire interne, formuler une
réponse personnalisée, et parfois méme
déclencher une action concréte
(remboursement, relance, transfert au
service technique).

Dés qu’un processus dépasse
les logiques purement
séquentielles, qu'il implique des
choix, des régles mouvantes ou
des données non structurées, un
agent IA devient un levier

stratégique. Il permet non
seulement d’automatiser, mais
surtout de raisonner a partir du
contexte — comme le ferait un
humain — et d'agir en
conséquence.
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L'agent IA n'est pas une solution universelle
et se révele inadapté dans certains
contextes. Lorsqu’un processus est
strictement linéaire, sans décision
intermédiaire, que les régles sont claires,
stables et bien documentées, ou encore que
les données soient parfaitement structurées
et facilement interrogeables via SQL ou une
API, 'usage d'un agent devient superflu. De
méme, dans les situations ou chaque étape
nécessite une supervision humaine ou ou la
tracabilité immédiate est cruciale — comme
c’est souvent le cas en comptabilité ou dans
des cadres réglementaires stricts — des
solutions plus simples comme la RPA, les
scripts ou les webhooks s’avérent
généralement plus appropriées : elles sont
plus fiables et plus faciles a auditer.

Des exemples concrets de bascule

Imaginons une organisation qui recoit
500tickets de support par jour. Jusqu'ici, un
systéme simple trie ces tickets en fonction
de mots-clés. Ce systéme fonctionne...
jusqu’au jour oul les demandes deviennent
plus complexes : « J'ai regu un message
d‘erreur aprés avoir essayé de mettre a jour
mon profil », « mon produit est arrivé cassé,
mais je n'ai pas eu de réponse au premier
mail ». A ce stade, le moteur de regles
s'essouffle. Il ne comprend pas le contexte. II
classe mal les demandes. Il provoque de la
frustration.

Une décision a contextualiser

Construire un agent IA implique des colts :

INTRODUCTION

Un agent peut, dans ce cas, lire le message,
en comprendre l'intention, vérifier I'historique
client, consulter la documentation produit,
proposer une réponse, voire résoudre la
demande sans intervention humaine. Il ne se
contente pas d’'appliquer des régles : il
comprend et agit.

Autre exemple : une équipe marketing
souhaite analyser les retombées d'une
campagne. Ld ou un tableau de bord
classique se limite a présenter des
indicateurs figés — taux de clics, conversions,
impressions — un agent IA va plus loin. Il
commence pdar collecter et structurer les
données issues de différentes sources : CRM,
réseaux sociaux, analytics, enquétes internes.

Il identifie les points saillants, détecte les
signaux faibles (hausse soudaine de
mentions négatives, émergence d'un mot-
clé inattendu), puis formule des hypothéses.
A partir de 18, il peut générer un résumé
compréhensible pour I'équipe, suggérer des
axes d'optimisation ou méme proposer un
A/B test. Mieux encore, il peut initier des
actions : alerter une équipe, programmer un
post correctif, ou rédiger un brief pour une
nouvelle campagne. Ce n’est plus un outil
d’'analyse passif, mais un partenaire de
décision qui observe, anticipe et agit.

en temps, en infrastructure, en

supervision. Cela demande aussi un certain niveau de maturité technique et de
gouvernance. Il est donc crucial de ne pas sur-agentiser. La bonne approche
consiste a partir du besoin, & évaluer la complexité réelle du workflow, et &
choisir I'architecture la plus adaptée.
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02. Différents niveaux
d'agentivité

Exploration des différents niveaux

d’agentivité et évaluation de leur niveau
de maturité technologique




Chapitre 2

Difféerents niveaux d’agentivité

Tous les agents IA ne se valent pas. Le terme
« agent » recouvre en réalité un spectre
étendu de systémes, allant du simple
assistant conversationnel jusqu’d des entités
capables de générer et d’exécuter leur
propre code. Cette diversité appelle une
distinction plus fine : celle des niveaux
d’'agentivité.

Le concept d'agentivité désigne la capacité
d'un systéme d& agir de maniére autonome
dans un environnement donné. Il ne s'agit
pas simplement de répondre & une question
ou d'exécuter une commande, mais de
prendre l'initiative, de composer avec
I'incertitude, de planifier des actions, voire de
créer ses propres moyens d'action. Cette
capacité se décline aujourd’hui sur un
spectre allant de 'assistant passif au
véritable agent génératif.

Pour structurer cette diversité, nous nous
appuyons ici sur une classification inspirée
de celle proposée par la société spécialisée
en intelligence artificielle Hugging Face, qui
distingue cing niveaux d’agentivité, de 0 & 4.
Cette typologie constitue un outil précieux
pour évaluer la maturité d'un systéme,
anticiper ses besoins en supervision, et
calibrer les attentes opérationnelles.

Niveau 0 (3¢ %) — Assistant
conversationnel : une réponse sans
action

A ce niveau, 'agent ne prend aucune
initiative. Il se contente de répondre aux
questions ou commandes de 'utilisateur
sans déclencher d'actions externes. Il peut
parfois accéder & des sources de données
(moteurs de recherche, bases internes),
mais reste fondamentalement passif.

Il ne choisit ni quand, ni comment agir :
aucune autonomie fonctionnelle n'est
engagée. C’est le niveau des chatbots
simples, on parle ici d'une interface
améliorée, non d'un véritable agent.

Niveau 1 (x %% %) — Workflow
agentique déterministe : exécution
guidée

A ce stade, le systéme peut décider quand
exécuter une action, mais pas laquelle. Il agit
en suivant des parcours prédéfinis par le
développeur, comme un routeur intelligent.
Typiquement, l'agent identifie une intention,
puis redirige la requéte vers une API, un outil
ou un workflow défini & 'avance. Il ne
construit pas de stratégie, ne combine pas
d'actions par lui-méme.

C’est le modeéle le plus répandu aujourd’hui
en contexte industriel : utile, robuste, mais
peu autonome.

Niveau 2 (kx %> %) - Agent semi-
autonome

L'agent peut ici décider quand agir et quel
outil utiliser, avec quels parameétres. Il
compose lui-méme une séquence d'appels
d’API|, en fonction du contexte.

On entre dans le champ de I'autonomie
fonctionnelle, bien que fortement encadrée.
L'agent connait un inventaire d'outils
disponibles et sait s'en servir pour atteindre
un objectif simple.

Exemple : un agent d'assistance client qui
comprend une demande, consulte
automatiquement une base, extrait les
bonnes données, puis génére une réponse
personnalisée. Il agit, mais dans des limites
bien définies.

Niveau 3 (%% %) — Agent autonome
orchestrateur

Ici, 'agent est capable de planifier plusieurs
étapes pour résoudre un probléme,
d'adapter sa stratégie en cours de route, et
de décider s'il doit continuer ou s‘arréter.
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Il peut chainer plusieurs appels, coordonner
des agents ou fonctions, et structurer sa
propre logique d'action. C'est une forme
d'agentivité décisionnelle plus aboutie :
I'agent devient un chef d’orchestre.

On parle ici d'assistants personnels capables
de gérer un agenda, prioriser des taches, ou
coordonner des systémes. Ces cas restent
rares en production, en raison de leur
complexité et du besoin de supervision
renforcée.

Niveau 4 (k%% %) — Agent autonome
complet

Le niveau le plus avancé. L'agent crée ses
propres moyens d’'action : il génére du code,
exécute ce code, et peut ainsi adapter son
comportement & un environnement
nouveau.

Un tel agent peut détecter une limite dans
ses capacités actuelles, rédiger une fonction
Python pour la contourner, I'exécuter,
I'intégrer & ses outils, et I'utiliser pour
accomplir sa mission. Il peut concevoir et
réviser des stratégies sans intervention
humaine.

Ce type d’autonomie ouvre des possibilités
immenses, mais pose aussi des défis
critiques : sécurité, gouvernance, tragabilité.
Il reste aujourd’hui largement expérimental.

Ou en est-on aujourd’hui ?
Dans les cas d'usage actuels, la plupart des

agents opérationnels évoluent entre les
niveaux O et 1.

Un spectre, pas une étiquette

CHAPITRE 2

comment agir, en utilisant des outils
prédéfinis, mais dans un périmeétre
étroitement controlé.

lls répondent & des requétes ou redirigent
celles-ci vers des workflows prédéfinis, sans
réelle capacité de décision ou d'adaptation.
Ces systémes sont déterministes, robustes,
contrblables — des qualités encore
largement privilégiées dans les
environnements professionnels.

Les agents de niveau 2, capables d'appeler
dynamiquement des outils et d’adapter leur
comportement au contexte, restent rares
dans lI'industrie, mais commencent &
émerger dans certaines start-up, ou la
flexibilité des processus et des stacks
techniques favorise ce type
d’expérimentations. On les retrouve
principalement dans des usages individuels
ou exploratoires, parfois portés par des
développeurs, des équipes innovation ou des
profils techniques.

Mais ces agents ne sont pas encore
industrialisés & grande échelle : leur manque
de vérifiabilité, les risques d'erreur, et le
besoin de supervision limitent leur adoption
en production.

L'autonomie compléte (niveau 3 et 4) reste
aujourd’hui du ressort de la recherche
avancée. Elle souléve des enjeux de
gouvernance majeurs, car elle implique de
confier & un systéme non seulement le
pouvoir d'agir, mais celui de se reconfigurer.
Une telle délégation n'est envisageable qu'a
condition de disposer de mécanismes de
sécurité, de supervision, et de validation
extrémement solide.

Il est important de comprendre que cette typologie n'est pas une série de cases
étanches, mais un continuum. Un agent peut évoluer d'un niveau a I'autre, selon la
tdche & accomplir, les permissions accordées, ou les mécanismes de supervision
mis en place. Le niveau d’'agentivité n‘est donc pas une propriété absolue, mais

une caractéristique contextuelle.

Cette lecture graduelle de I'autonomie permet aux équipes techniques de mieux
cadrer leurs ambitions, de définir des niveaux de risque acceptables, et de
construire des agents adaptés a leurs usages réels, plutét qu'ad une vision

idéalisée de I'lA.
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03. Composants
fondamentaux d'un
agent IA

Modeles, outils et instructions,
composants invariables de I'lA Agentique.
Introduction aux protocoles agentiques
(MCP & A2A, ACPED




Chapitre 3

Composants fondamentaux d'un agent IA

Un agent IA n'est pas un simple modéle de
langage enveloppé dans une interface
logicielle. C’'est un systéme composite, dont
la capacité a agir de maniére autonome
repose sur l'interaction de plusieurs briques
fondamentales. Comprendre la nature et le
réle de ces briques est essentiel pour
concevoir des agents efficaces, stables et
contrélables.

La structure d’'un agent peut varier selon le
cadre d'implémentation, mais elle repose
toujours sur un triptyque : un modéle, des
outils, et des instructions. Ces trois éléments
forment le coeur de 'agent. C’est leur
combinaison, et la maniére dont ils sont
orchestrés, qui détermine les capacités, les
limites et le niveau d’autonomie du systéme.

Le modéle : moteur de I'agent

Le modéle est le centre de gravité cognitif de
'agent. C'est Iui qui interpréte les requétes,
formule les plans d’'action, détermine les
séquences d'outils & activer, et réagit aux
résultats intermédiaires. Il joue le réle de
cerveau dans l'architecture de I'agent. Dans
la majorité des cas, ce modéle est un LLM
(Large Language Model), comme GPT-4
(OpenaAl), Claude (Anthropic), Mixtral
(Mistral), ou Llama (Meta). Ce choix n'est pas
neutre. Tous les modéles n‘offrent pas les
mémes performances, les mémes codts, ni
les mémes garanties de stabilité. Certains
sont optimisés pour la vitesse, d'autres pour

la qualité de raisonnement, d’autres encore
pour la mémoire ou l'interprétation multi-
documents.

Selon OpenAl, dans son guide A practical
guide to build agents, 'une des bonnes
pratiques consiste & commencer avec le
modeéle le plus performant disponible, afin
d'établir une baseline fonctionnelle. Une fois
cette base validée, on peut tenter de réduire
la taille du modéle, en évaluant les pertes
acceptables en termes de performance.
Cette approche permet d'optimiser les colts
sans compromettre la fiabilité initiale.

Il est également possible — et souvent
recommandé — de combiner plusieurs
modéles dans une méme architecture
agentique. Un modéle Iéger peut étre utilisé
pour des tdches simples (extraction
d'intention, classification rapide), tandis
qu’'un modeéle plus puissant sera réservé aux
étapes clés (prise de décision, planification
complexe).

Enfin, I'architecture de la solution agentique
doit rester suffisamment souple pour
permettre de remplacer facilement un
modéle par un autre, car les LLMs évoluent
trés rapidement. Un bon design technique
prévoit donc des points d’'abstraction et de
substitution permettant d’intégrer de
nouveaux modéles sans remettre en cause
toute I'architecture de l'agent.
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Un agent ne se limite pas a formuler du texte.
Il agit. Et pour agir, il doit pouvoir manipuler
des objets numériques, interagir avec des
systémes, consulter des bases de données,
exécuter des fonctions métier. C'est le role
des ouitils.

Un outil est une fonction externe mise a la
disposition de I'agent. Cela peut étre une AP,
une requéte SQL, une fonction Python, un
script shell, ou méme un clic simulé dans une
interface utilisateur. Lagent ne connait pas
la logique interne de I'outil ; il sait
uniquement ce que l'outil fait, et comment
'appeler.

Lors de l'initialisation d’'un agent, une liste
d'outils disponibles lui est fournie. Trop
d’outils mal définis rendent I'agent confus.
Trop peu d'outils le rendent inutile. L'idéal est
de disposer d'un petit nombre d’outils bien
nommeés, bien documentés, et testés
indépendamment du modéle.

Cette logique peut étre poussée plus loin &
travers une architecture en sous-agents
spécialisés, chacun jouant le réle d’'un outil.
Par exemple, un agent “Mail” peut
encapsuler plusieurs fonctions : recherche
dans les emails, envoi de messages, création
d'invitations. D’autres agents peuvent alors
I'utiliser comme un outil, en lui déléguant des
téches spécifiques. Ce modéle dit “Agent-
as-Tool” favorise la modularité, la
réutilisabilité, et une meilleure gouvernance
des comportements complexes.

Le System Prompt, des instructions
pour définir un cadre de
comportement

Un modéle et des outils ne suffisent pas. Pour
qu’un agent agisse de maniére cohérente,
prévisible et alignée sur un objectif, il doit
recevoir des instructions explicites. Ce sont
ces instructions — souvent rédigées sous
forme de prompt systéme — qui définissent le
réle de 'agent, ses responsabilités, ses
contraintes, et les priorités & respecter.

Les instructions agissent comme un guide de
conduite. Elles précisent a I'agent ce qu'il est
censé faire, dans quel contexte, avec quelles
limites. Elles peuvent inclure :

CHAPITRE 3

- une description du réle : "Tu es un agent
chargé de répondre & des demandes de
support client sur les produits numériques.”

- des régles de comportement : "Toujours
saluer l'utilisateur, rester neutre, ne jamais
faire de promesse de remboursement sans
vérification.”

- des procédures a suivre : "Si l'utilisateur
demande une réinitialisation de mot de
passe, appeler l'outil reset_password.”

- des cas particuliers a anticiper : “Si
l'utilisateur est en colére ou menacgant,
transférer au service humain
immédiatement.”

La rédaction de ces instructions est une
étape critique. Elle nécessite un équilibre
subtil entre clarté, exhaustivité et concision.
Trop vagues, les instructions rendent I'agent
imprévisible. Trop détaillées, elles le rendent
rigide ou verbeux. Il est souvent utile de partir
de documents métier existants (scripts de
support, chartes internes, guides de
procédure) pour rédiger un prompt de
qualité.

Dans les systémes plus avancés, les
instructions peuvent étre dynamiques. Un
méme agent peut changer de réle selon le
contexte, adapter ses priorités, ou intégrer
des paramétres spécifiques & la session
(nom de Il'utilisateur, historique, niveau de
criticité, etc.).

Ces trois composants — modele,
outils, instructions — forment
l'ossature de tout agent IA. Ce
sont eux qui définissent ce qu'il
peut faire, comment il le fait, et
pourquoi il le fait. Leur
articulation conditionne non
seulement la performance de
I'agent, mais aussi sa capacité a
s'intégrer dans un
environnement réel, a collaborer
avec des humains ou d'autres
agents, et a respecter les
contraintes techniques et
éthiques d'un systeme
d’'information.
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Le Model Context Protocol (MCP) : un
standard d'intégration pour les
outils

Dans cette logique d'outillage, un standard a
récemment émergé pour faciliter la
connexion entre agents IA et ressources
externes : le Model Context Protocol (MCP).
Introduit par Anthropic en novembre 2024, ce
protocole propose une méthode unifiée pour
exposer des outils d un agent, sans
nécessiter d'adaptations techniques
complexes.

Le MCP agit comme une interface universelle,
comparable & ce qu'a représenté HTTP pour
le web. Il définit un format commun pour
décrire les outils disponibles, leurs fonctions,
les parameétres acceptés, et les régles
d'usage. Cette standardisation permet &
n'importe quel agent, quel que soit son
modéle sous-jacent, de comprendre
comment utiliser un outil donné, a condition
que celui-ci respecte la spécification.

Concrétement, un outil compatible MCP peut
étre découvert, interrogé et appelé par
I'agent via un schéma formel, sans avoir
besoin de réécrire du code d'intégration.
Cela simplifie considérablement le
déploiement multi-agents, la réutilisation de
fonctions métiers, ou encore l'interopérabilité
entre frameworks.

Pour les équipes de LLMOps, cela signifie un
gain de temps significatif dans la phase
d'industrialisation, une meilleure fiabilité des
appels d'outils, et une simplification des tests
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et du monitoring. Pour les équipes métiers,
cela garantit que les agents resteront
interopérables avec les ressources critiques
du systéeme d'information, tout en
permettant une meilleure scalabilité.

Architecture MCP -~ N

. Claude
»|MCP clients <~ @ :
lient.| i H
clent® ' [HotesMCP | |

Serveur

| McP
\5‘: 70“ -ﬁ Sources de
e || e

source: https://norahsakal.com/blog/authors/norah/

Le Model Context Protocol (MCP) est &
lintelligence artificielle ce que le protocole
HTTP a été au web : un standard universel qui
facilite les interactions entre les modéles d'A
et les environnements externes. Congu pour
simplifier la connexion des agents & des
outils, données et services variés, le MCP a
été adopté par des acteurs majeurs tels que
Microsoft (Copilot Studio, Azure Al Agent,
Autogen), Amazon (Bedrock), OpenAl (Agent
SDK, annoncé dans ChatGPT Desktop),
Google (Agent Development Kit - ADK) et
IBM. Il est aujourd’hui intégré dans la plupart
des frameworks agentiques.

s

Messages

Tools
Capabilities

MCP Server
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04. Orchestrations
des agents

Conception des premieres architectures
agentiques et orchestration des agents




Chapitre 4

Orchestration des agents

Concevoir un agent IA ne consiste pas
seulement & choisir un modeéle, a lui fournir
des outils, et & rédiger des instructions.
Encore faut-il articuler ces éléments dans
une logique d’exécution cohérente, capable
de transformer une requéte utilisateur en
une séquence d’actions structurée. C'est le
réle de I'orchestration.

L'orchestration désigne 'ensemble des
mécanismes qui pilotent 'agent dans le
temps, définissent comment il enchaine ses
actions, comment il prend ses décisions &
chaque étape, et comment il gére
I'incertitude, les erreurs ou les imprévus. Un
agent ne se contente pas d’agir une fois : il
réagit, observe, ajuste, itére. C'est cette
dynamique - cette boucle d'interaction
entre raisonnement, action et observation —
qui constitue le coeur du fonctionnement
agentique.

Comme vu précédemment, le
fonctionnement d'un agent IA repose sur une
boucle d’exécution centrale, appelée « agent
loop ». Cette boucle suit quatre grandes
étapes, pilotées par le modéle de langage:

Q 1. Analyse : I'agent regoit une entrée
(téche, requéte, instruction), analyse le
contexte, comprend l'intention de I'utilisateur
et identifie contraintes et données
disponibles.

2. Planification: il élabore une stratégie,
décompose l'objectif, choisit une approche,
anticipe les dépendances ou conditions de
succes.

¢X 3.Sélection des outils : il choisit les outils
pertinents (API, fonctions, bases de
données..) pour chaque étape, sait
comment les invoquer et dans quel ordre.

4. Exécution : il exécute les actions,
observe les résultats, détecte erreurs ou
anomalies, ajuste son plan si besoin. La

boucle recommence jusqu'd la complétion
de la tache.

Ce cycle, itératif et adaptatif, permet a
I'agent de s’ajuster continuellement en
fonction du contexte ou des retours. Cette
vision de I'orchestration — et ses
architectures associées — est largement
partagée par OpenAl et Anthropic dans
leurs travaux de référence sur les agents
autonomes.

Orchestration mono-agent

Dans les architectures simples, on utilise un
agent unique, qui centralise toutes les
décisions. C’est le modéle mono-agent.
L'agent recoit une requéte, décide quoi faire,
appelle les outils, évalue le résultat, et boucle
jusqu’d finalisation.

Ce type d'architecture est adapté aux cas ou
la tdche est bien définie, contenue dans un
seul domaine, ou suffisamment courte pour
ne pas nécessiter de délégation. Il est aussi
plus simple & développer, d tester et &
monitorer. La majorité des premiers agents
déployés en production reposent sur ce
modeéle.

Cependant, @ mesure que la complexité des
téches augmente - variété des actions,
diversité des expertises, durée d’exécution -
ce modéle montre ses limites. Il devient
difficile pour un seul agent de gérer
efficacement tous les aspects d’'un
processus distribué ou spécialisé.

\"4

18



Architectures multi-agents:
spécialisation et coordination

Pour dépasser ces limites, on peut recourir &
une architecture multi-agents. Dans ce
modeéle, plusieurs agents coopérent, chacun
assumant un role spécifique dans le
traitement de la téche. L'orchestration
devient alors un enjeu de coordination : qui
fait quoi, & quel moment, et selon quelles
regles d'interaction.

Selon OpenAl, dans le guide A practical
guide to build effective agents, il existe deux
principaux patterns d’orchestration multi-
agents.

Le modéle hiérarchique: I'agent
manager

Dans cette approche, un agent principal,
appelé manager, regoit la requéte de
I'utilisateur. Il analyse la téche, la décompose
en sous-taches, puis délegue chacune de
ces sous-tlches a des agents spécialisés.

Chaque sous-agent recoit une mission bien
définie, qu'il exécute de maniére autonome. Il
peut utiliser ses propres outils, suivre ses
propres instructions, et retourner un résultat
partiel. L'agent manager collecte ces
résultats, les assemble, puis restitue la
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réponse finale & I'utilisateur.

Ce modéle est particulierement adapté a
des workflows ou chaque étape reléve d'un
domaine distinct : extraction d’'information,
traitement sémantique, décision métier,
communication, etc. Il permet de répartir la
charge cognitive, de modulariser les
comportements, et de réutiliser les agents
spécialisés dans plusieurs contextes.

Aujourd’hui, la plupart des
frameworks agentiques
s’appuient sur des handoffs pour
organiser la coordination entre
agents. Ces passages de relais
structurent qui fait quoi et a quel

moment. Lors de la conception, il
est crucial de bien spécifier ces
handoffs : chaque agent doit
recevoir une téche claire, avec
un format d’entrée et de sortie
bien défini, différent des autres.

Translate “hello” to
Spanish, French and
Italian for me!

Agent
Manager

Spanish agent

French agent

Italian agent

Orchestration d’'un agent manager, routant une tdche de traduction vers des
sous-agents spécialisés - exemple @OpenAl
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Le modeéle collaboratif : le dialogue
entre agents

Dans un modéle plus distribué, les agents
sont mis sur un pied d'égalité et interagissent
entre eux sous forme de conversation.
Chaque agent est autonome, peut initier ou
répondre & une interaction, et contribue a la
résolution collective de la téche.

Ce type d'architecture, inspiré des systemes
multi-agents en intelligence artificielle
distribuée, est plus difficile & maitriser mais
ouvre des perspectives intéressantes en
matiére d’adaptabilité, de robustesse et de
résolution créative de problémes complexes.
On y retrouve notamment des systémes
capables de faire du brainstorming, de
confronter plusieurs hypothéses, ou de
valider mutuellement leurs plans.

Un exemple d’'architecture multi-
agents hybride manager -
collaboratif

Dans cet exemple de prototype de
plateforme agentique d'assistance d la
recherche documentaire, I'architecture
repose sur un modéle hybride, combinant un
agent manager central chargé de la
coordination, et plusieurs sous-agents
spécialisés, chacun responsable d'une
capacité spécifique : interrogation de bases
internes, recherche web, extraction d'insights,
structuration de synthéses, etc.

Dans cette architecture, lagent manager
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central regoit les demandes des utilisateurs
et les analyse pour les décomposer en sous-
tadches spécifiques. Par exemple, lorsqu'un
consultant demande une analyse
approfondie des tendances du marché,
l'agent manager identifie les différentes
composantes de cette toche et les délégue
& des sous-agents spécialisés.

Un sous-agent expert dans l'identification et
I'analyse des Key Opinion Leaders (KOL) est
chargé de repérer les influenceurs clés dans
le domaine concerné. Simultanément, un
autre sous-agent, spécialisé dans I'analyse
des tendances, collecte et interpréte les
données actuelles du marché. Ces deux
sous-agents collaborent en échangeant des
informations et des résultats intermédiaires
pour affiner leurs analyses respectives.

Parallélement, un agent de veille sur
I'actualité surveille les derniéres nouvelles et
événements pertinents, fournissant des
mises a jour en temps réel aux autres sous-
agents. Chacun de ces agents s'appuie sur
ses propres sous-agents pour effectuer des
recherches en ligne ou pour la rédaction de
rapports détaillés.

L'agent manager central collecte ensuite les
résultats partiels de chaque sous-agent, les
assemble et les synthétise pour fournir une
réponse compléte et cohérente au
consultant. Cette approche modulaire et
coopérative permet de tirer parti des
compétences spécialisées de chaque agent
tout en assurant une coordination efficace et
une réponse globale optimisée.

Agent
Orchestrateur

%

Analyse les tendances marchés et
déclarations récentes (2024-2025)
des figures clés d’une entreprise
(CEO, fondateur, VP, etc.) sur un ou
plusieurs sujets stratégiques.

Blue Agent

Agents Experts
Métiers

Web Researcher

Agents Experts

- Agent
Outils

Green Agent

Rédige des rapports structurés pour
consultants, en transformant des
données et des recherches en
livrables clairs

L L

~

Wavestone Al

Orchestrator

%

Red Agent

Crée des newsletters de veille
ciblées sur un sujet donné, avec un
ton professionnel, un format clair, et
une hiérarchisation de Uinformation
pour décideurs

Writer Agent @
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Les protocoles de coopération entre
agents (Agent-to-Agent A2A &
Agent Communication Protocol):
vers une interopérabilité universelle
entre agents

Comme vu précédemment, I'orchestration
peut s'appuyer sur une architecture
pyramidale de sous-agents spécialisés. A la
base, des agents-outils exécutent des
fonctions simples (lecture de fichier, appel
d’'API, classification). A des niveaux
supérieurs, des agents managers déléguent
ces tdches & des agents plus spécialisés. Ce
modeéle facilite la décomposition des

workflows complexes en briques réutilisables.

Mais pour que ces pyramides fonctionnent a
grande échelle, une coopération fluide entre
agents devient essentielle. C'est tout I'enjeu
des nouveaux protocoles inter-agents,
congus pour permettre a des entités
hétérogéenes de collaborer sans friction.

Alors que le Model Context Protocol (MCP)
standardise l'intégration des agents & leur
environnement (outils, données), une
nouvelle étape s'ouvre : celle de la
coopération directe entre agents eux-
mémes.

CHAPITRE 3

Deux protocoles émergent:

- A2A - Agent-to-Agent, développé par
Google %avril 2025

- ACP - Agent Communication Protocol,
lancé par IBM (février 2025)

lls visent & standardiser les échanges entre
agents : découverte, délégation de tdches,
suivi d’exécution, retour d'artefacts. L'objectif
: permettre a des agents développés dans
différents frameworks, déployés sur diverses
plateformes, d'interagir sans adaptation
spécifique.

Le MCP gére la verticalité (agent «»
environnement), 1& ol A2A et ACP posent une
couche de coopération horizontale (agent «»
ogent). Ensembile, ils rendent possible des
écosystémes distribués, capables de se
coordonner, d'apprendre, et de résoudre
collectivement des tdches complexes.

Cas d’'usage concret: le recrutement

Un agent RH initie une demande de sourcing.
Elle est déléguée a plusieurs agents
spécialisés, chacun interrogeant ses bases.
Les résultats sont agrégés, puis un autre
agent planifie les entretiens. Le tout s'exécute
automatiquement, dans un méme espace
de travail, gréce a la coopération inter-
agents.

4 N
" A2A Protocol |

©)
«Q
Q
=
N
Z
3
a
Vertex Al (Gemini API, 3P) o
3
[e]
3
Agent Development Kit =3
(ADK? 8
2.
Q
' o
| o

e ———— c fmmo===-= N

. MCP 3 \ MCP

Ceeme it g Nt

o) i
w
APIs & Enterprise ' APls & Enterprise l
Applications Applications
- J

\"4

2]



Simplicité et modularité: les
enseighements d’Anthropic sur la
conception d'agents

La montée en autonomie des systémes IA
s'‘accompagne de nouveaux défis
d'architecture. Alors que la plupart des
agents en production actuels relévent
encore des niveaux 0 a 1 d’agentivité —
assistants conversationnels ou routeurs
intelligents — I'objectif, & terme, est
d'atteindre des systémes capables de piloter
eux-mémes leur comportement, comme les
agents des niveaux 2 & 4.

Sur ce chemin, les retours d’expérience
partagés par Anthropic sont éclairants. En
accompagnant de nombreuses équipes
industrielles dans le développement
d'agents basés sur des LLMs, leur constat est
sans ambiguité : les implémentations les
plus efficaces sont souvent les plus simples.

On distingue ainsi deux grandes
familles d'architectures:

- Les workflows agentiques : des séquences
d'actions définies par le développeur, que
le LLM suit sans initiative. Cela correspond
aux niveaux 0 et 1 d'agentivité présentés
précédemment : le systéme agit, mais
dans un cadre figé.

- Les agents autonomes : des systémes ou
le LLM pilote lui-méme I'enchainement des
étapes, le choix des outils, et 'adaptation
a I'environnement. C'est le coeur des
niveaux 2 d 4 : autonomie croissante,
planification dynamique, capacité a
rebondir.

Anthropic propose une typologie de motifs
d’orchestration éprouvés, que I'on peut
articuler pour faire monter en complexité un
systéme agentique :

- Prompt chaining (niveau 1) : découpage
d’'une tdche en étapes fixes, chaque
sortie alimentant I'entrée suivante.

- Routing (niveau 1-2) : aiguillage vers des
processus spécialisés selon la nature de
la requéte.
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- Parallelisation (niveau 2) : traitement
simultané de sous-t&ches, ou génération
de variantes pour comparaison.

- Orchestrator-workers (niveau 3) : un
agent central planifie dynamiquement
les sous-tdaches, les délégue, puis
synthétise les résultats.

- Evaluator-optimizer (niveau 3-4) : une
boucle d'évaluation et d’amélioration, ou
un LLM critique les productions d'un autre
pour les affiner.

- Agents autonomes (niveau 4) : des
systémes capables de planifier, exécuter,
observer, ajuster, et méme générer leur
propre code pour élargir leur champ
d’'action.

Ces patterns montrent qu'il n'y a pas de saut
brutal vers I'autonomie compléte, mais une
montée progressive en agentivité, étape par
étape, en combinant des briques simples et
contrdlables.

“Success in the LLM space isn't about
building the most sophisticated system. It's
about building the right system for your
needs.” — Anthropic

Cette approche graduelle permet d'éviter de
brdler les étapes. Le passage au niveau 3,
celui de 'agent orchestrateur, nécessite déja
des garde-fous solides : journalisation,
sandboxing et supervision humaine.

Quant aux agents de niveau 4, génératifs et
adaptatifs, leur usage en production reste
trés limité aujourd’hui.

L'enseignement ici est donc
simple : n‘ajouter de la
complexité que lorsque cela
améliore réellement la
performance. Cette approche
raisonnée de l'agentivité permet

de limiter leur colt et leur
empreinte environnementale :
plus un agent est complexe et
autonome, plus ses besoins en
calcul — et donc sa
consommation énergétique —
risquent d’‘augmenter.

\"4

22



05. Garde-fous et
sécurité des agents

Mise en place de garde-fous et premiers
retours sur les risques associés a la sécurité

des agents.




Chapitre 5

Garde-fous et sécurité des agents

A mesure que les agents IA gagnent en
autonomie, leur comportement devient plus
difficile & prédire, d tester et a valider. Cette
montée en agentivité — bien
qu'indispensable pour adresser des taches
complexes — entraine mécaniquement une
perte de contréle si aucun mécanisme de
supervision n'est mis en place. Plus I'agent
est libre de choisir ses actions, plus il est
susceptible d'interagir avec des systémes
sensibles, de déclencher des effets de bord,
voire de commettre des erreurs aux
conséquences réelles.

La mise en production d’'un agent IA ne peut
donc se concevoir sans un dispositif de
garde-fous, aussi appelés guardrails. Ces
mécanismes encadrent I'autonomie de
I'agent, limitent ses marges d’action, filtrent
ses sorties, et garantissent que son
comportement reste conforme aux attentes
métier, aux contraintes réglementaires, et
aux impératifs de sécurité.

La nécessité de mettre en place des
guardrails

Le besoin de guardrails €merge directement
de la nature probabiliste et générative des
modéles de langage. Contrairement & des
fonctions codées de maniére déterministe,
unagentlA:

- ne suit pas un chemin unique d’exécution,
- ne garantit pas I'exactitude de ses sorties,

- ne conndit pas la portée réelle de ses
actions.

Il peut halluciner des faits, interpréter un
prompt de maniére inattendue, ou exécuter
une séquence d'outils non anticipée. Par
ailleurs, les erreurs ne sont pas toujours
visibles immédiatement : une mauvaise
décision peut avoir des effets différés,
discrets, mais critiques.

Dans ce contexte, les guardrails jouent un
double rdle. D'un cbté, ils protégent
I'utilisateur en assurant la fiabilité, la
cohérence et la conformité du
comportement de I'agent. De I'autre, ils
protégeront I'entreprise, en encadrant les
actions & risque, en journalisant les décisions
prises, et en assurant une tracgabilité
compléte.

Commie lillustre PHARE, le benchmark publié
par la startup frangaise Giskard, méme les
modeéles les plus populaires peuvent générer
des réponses fausses avec aplomb,
influencer leur fiabilité selon le ton de
I'utilisateur, ou voir leur exactitude chuter
drastiquement sous des contraintes de
concision : autant de raisons qui rendent
indispensable l'intégration de mécanismes
de supervision robustes pour toute mise en
production d'agents IA.

Qu’encadre-t-on exactement?

Les guardrails peuvent viser plusieurs
dimensions du comportement de l'agent.

Parmi les plus courantes :

1. La qualité des réponses : on veut éviter les
contenus inappropriés, incohérents, ou hors
sujet.

2. Le respect des régles métier : certaines
actions sont interdites ou conditionnées &
des validations (ex. : remboursement > 100 €,
résiliation de contrat, déclenchement
d'alerte).

3. La protection des données : I'agent ne doit
ni exposer d'informations sensibles, ni traiter
de données personnelles sans
consentement explicite.
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Les principaux types de
guardrails

Guardrails syntaxiques

Les guardrails syntaxiques sont des filtres
simples appliqués a I'entrée ou a la sortie du
modeéle. IlIs peuvent inclure des regex ou des
régles de validation sur les formats attendus,
des vérifications de type ou de structure sur
les réponses JSON ou les arguments d’outils,
ainsi que la normalisation automatique de
certaines valeurs comme les dates, les
unités ou les codes. Ces filtres garantissent
que les sorties du modeéle respectent des
contraintes de forme minimales avant d'étre
utilisées en production. Leur mise en place
ne nécessite pas l'utilisation d'un LLM : des
regles déterministes simples suffisent
souvent.

Guardrails sémantiques

Les guardrails sémantiques analysent le sens
des réponses ou des instructions émises par
l'agent. Cela inclut :

Un filtre de toxicité ou de contenu
inapproprié pour s'‘assurer que l'agent ne
produit pas de propos offensants,
discriminatoires, haineux ou violents, méme
de maniére indirecte ou involontaire. Ce type
de filtre est essentiel pour maintenir une
communication sdre et conforme aux
standards éthiques et juridiques, notamment
dans les environnements sensibles ou & forte
exposition publique.

Un détecteur de données personnelles pour
détecter automatiquement la présence de
données sensibles comme les noms,
adresses, numéros de téléphone ou
identifiants, évitant ainsi leur exposition
involontaire.

Un filtre de sécurité qui analyse les
arguments d'une fonction avant exécution,
par exemple pour s‘assurer qu’un champ «
prix » reste dans un intervalle autorisé.

Ces garde-fous sont souvent pilotés par
d’autres modéles d’lA Générative, plus
spécialisés et moins colteux.

CHAPITRE b

Guardrails comportementauxou
meétiers

Les guardrails comportementaux permettent
de restreindre ou de conditionner certaines
actions, indépendamment de leur validité
technique. Ces guardrails sont souvent
développés directement dans les prompts
systems (instructions) ou implémentés dans
l'orchestration et constituent une couche de
sécurité métier incontournable.

Guardrails dynamiques

Les guardrails dynamiques reposent sur des
regles déclenchées en fonction du contexte,
du comportement passé de I'agent ou de
son propre niveau de confiance.

Par exemple :

- Un agent peut étre programmé pour
interrompre son exécution s'il détecte trop
d’échecs consécutifs.

- Il peut suspendre une téche si 'utilisateur
exprime un doute (« es-tu sOr ? » « ga ne
semble pas correct.. »).

Ces régles permettent de créer une forme de
« réflexe de prudence », en intégrant une
boucle de méfiance dans le comportement
agentique.

Guardrails humains
Les guardrails humains complétent ce
dispositif. Dans tous les cas sensibles, 'agent

doit pouvoir :

- Demander de l'aide & un opérateur en cas
d’'ambiguité ou de doute.

- Se soumettre a une validation manuelle
avant de finaliser une action critique.

\"4

25



Risques de sécurité : enseignements
issus des premiers retours terrain

Alors que les agents IA deviennent plus
autonomes et commencent & étre déployés
en environnement réel, les retours de terrain
- notamment ceux partagés par Palo Alto
Networks dans leur rapport Al Agents are
here, so are the Threats, publié en mai 2025
- mettent en évidence un ensemble de
vulnérabilités critiques qu'il est essentiel
d'anticiper.

Des attaques par prompt injection
de plus en plus sophistiquées

L'une des menaces les plus préoccupantes
est celle des attaques par prompt injection,
qui permettent a des utilisateurs malveillants
de manipuler le comportement de I'agent,
d’en extraire des informations confidentielles,
ou de détourner ses outils a des fins non
prévues. Ces attaques ne nécessitent pas
forcément une intention explicite : des
instructions mal formulées ou
insuffisamment cadrées peuvent suffire &
créer une faille exploitable.

Des vulnérabilités liées ala
conception plus qu'au framework

De maniére plus générale, la plupart des
vulnérabilités observées ne sont pas liées &
un framework ou & une technologie
spécifique, mais d des modéles de
conception peu robustes, & des intégrations
mal sécurisées ou a des erreurs de
configuration. Les agents connectés a des
outils tiers mal protégés — comme des
scripts, des APl ou des bases de données -
voient leur surface d'attaque
considérablement élargie. Le moindre
maillon faible peut compromettre 'ensemble
du systéme.

Un utilisateur malveillant pourrait ainsi
exploiter une faille dans I'un de ces outils
pour contourner les garde-fous applicatifs,
accéder d des données sensibles, exécuter
du code non autorisé, ou détourner l'agent
de sa mission initiale a des fins malveillantes.
Par exemple, si 'agent a accés a un outil de
gestion de base de données sans restrictions
suffisantes, un prompt formulé avec soin
pourrait I'amener & exécuter une commande
destructrice, en pensant répondre d une
demande légitime.

CHAPITRE 5

L'utilisateur n'aurait pas besoin de droits
directs sur l'infrastructure : il se contenterait
d'influencer I'agent pour qu'il exécute lui-
méme la requéte, en toute bonne foi. Une
telle attaque, rendue possible par un défaut
d’encadrement des outils, pourrait entrainer
une perte de données critique, sans alerte
immédiate.

Des fuites de données aux
conséquences critiques

Autre risque majeur : la fuite de données
sensibles. Des agents peuvent, sans en avoir
conscience, révéler des clés API, des tokens
ou des mots de passe, exposant ainsi
I'infrastructure & des attaques par
usurpation ou escalade de priviléeges. Les
agents dotés d'interpréteurs de code sont
également exposés & des attaques par
exécution de code, si leur environnement
d’exécution n'est pas correctement isolé ou
restreint.

Face a cette réalité, aucune mesure isolée
ne permet de maitriser pleinement le risque.
Il est nécessaire d’adopter une approche
systémique, en combinant plusieurs leviers
de contrdle tout au long du cycle de vie de
I'agent. Elle implique de renforcer la
formulation des prompts pour éviter les
requétes hors périmétre, de mettre en place
des filtres de contenu capables de bloquer
les attaques en temps réel, de contrdler
strictement les données envoyées aux outils
appelés par l'agent, et de placer les
environnements d'exécution dans des
sandboxes sécurisées, avec des acces
réseau limités et des droits d’exécution
mMinimaux.

L'autonomie croissante des agents IA
expose da des vulnérabilités complexes qui
ne peuvent étre traitées par des mesures
isolées : seule une approche cyber by
design par les risques, pensée dés la
conception et intégrant sécurité,
gouvernance et résilience, permet de
prévenir efficacement les dérives et
attaques potentielles. Cette exigence
suppose une collaboration étroite entre les
équipes CYBER et Al, comme l'a illustré
I'exercice de crise organisé par I’ANSSI et
Wavestone lors de I'Al Summit pour
sensibiliser a ces enjeux critiques.
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06. La mise en place
d'une Agent Factory

Premieres fondations pour expérimenter et
déployer I'lA Agentique au sein des
organisations




Chapitre 6

De I'expérimentation a I'industrialisation : mettre
en place une Agent Factory

Pour passer de I'expérimentation &
I'industrialisation maitrisée, les entreprises
doivent structurer leur démarche de
développement d’agents via une Agent
Factory. Celle-ci repose sur deux piliers
fondamentaux :

Un socle technique mutualisé, qui repose
sur une architecture centralisée qui organise
les ressources nécessaires au
fonctionnement des agents IA. Il permet
d'une part de gérer de maniére unifiée
'accés aux modéles d'intelligence artificielle,
en assurant leur supervision et leur
tracabilité. Il centralise également les bases
de données, fonctions métiers et
connecteurs via une interface standardisée,
facilitant ainsi leur découverte et leur
utilisation sans développement spécifique.
Enfin, il offre un point d'entrée unique pour
référencer et coordonner I'ensemble des
agents disponibles, en décrivant leurs rdles,
capacités, statuts et modalités de
collaboration.

Une équipe dédiée d’Agent Architects : cette
équipe transversale agit comme un centre
d'expertise. Elle accompagne les métiers
dans l'identification des opportunités, la
conception des workflows, la définition des
réles agentiques, et la structuration des
expérimentations. Elle joue un réle clé dans
I'encadrement des usages, I'évaluation des
risques et I'alignement avec les priorités
stratégiques de I'organisation.

Ensemble, ces deux composantes
permettent d'assurer une montée en
maturité progressive et contrélée de
I'agentivité au sein de I'entreprise.

Identifier les cas d'usage a forte
valeur ajoutée et les “quick wins”

Avant toute industrialisation, il est essentiel
d'identifier les cas d’'usage ou I'|A agentique
démontre déja sa valeur ajoutée concreéte,

en automatisant non seulement des téches
répétitives, mais aussi des processus
impliquant du raisonnement, de la
planification et de I'action. Dans ce cadre,
plusieurs familles d’agents commencent &
émerger comme des cas d’'usage
prometteurs, sur lesquels on peut concentrer
les premiers efforts d’expérimentation.

Les agents SWE (Software
Engineering Agents)

La génération de code est un cas d’'usage
bien connu et éprouvé ou I'l|A Générative a
de la valeur ajoutée. On assiste aujourd’hui &
un changement de paradigme, qui part de
I'assistant conversationnel, & qui le
développeur envoie un prompt contenant du
code et demandant & I'assistant de l'aider, &
des agents aujourd’hui en capacité de
travailler de maniére semi-autonome sur
des répertoires de code entier. lls peuvent
aujourd’hui assister les développeurs dans
des téches techniques variées telles que la
génération de code, la création de tests
unitaires, la documentation, la
refactorisation, la recherche de vulnérabilités
ou encore l'analyse d’erreurs & partir de logs.

Aujourd’hui, Microsoft estime que 30% de son
code source est généré par de I'lA
Générative et estime qu'il s'agira de 95% d'ici
2030, renforgant le rdle de I'agent dans la
génération de code.

Les Deep Search Agents

Congus pour effectuer des recherches
approfondies sur des corpus larges et
hétérogenes (bases documentaires internes,
moteurs de recherche, intranets...), ils sont
capables de synthétiser l'information, de
relier les sources et de produire des rapports
structurés. lIs sont particulierement utiles
dans les fonctions de veille stratégique,
d’'analyse concurrentielle, d’audit ou de
support a la décision.
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Les agents de support client

lIs comprennent le contexte des demandes
(historique, tonalité, produit concerné),
accedent aux bases de connaissances,
formulent des réponses personnalisées et
peuvent méme effectuer des actions
concrétes comme la relance d'un service
technique, le remboursement automatique
ou le transfert vers un agent humain qualifié.
Ces agents réduisent la charge des équipes
tout en améliorant la satisfaction client.

Ces cas d'usage se caractérisent par une
capacité a combiner compréhension du
langage naturel, logique métier, et action sur
des systémes tiers — une combinaison que
I'lA générative maitrisée permet désormais
d’industrialiser.

Une infrastructure centralisée pour
orchestrer agents et outils

La structuration de cette infrastructure suit
un enchainement logique en trois étapes
fondamentales :

La premiére étape consiste a centraliser
l'accés aux modéles d’lA générative a travers
un Model Registry. Celui-ci recense
I'ensemble des modéles disponibles dans
I'organisation. Il gére le versioning, les
politiques d’'usage, les quotas, et les
contraintes de sécurité. Ce registre est
fondamental pour assurer la tragabilité des
appels aux LLM, observer les performances,
maitriser les colts d'inférence, et peut
permettre & chaque agent de sélectionner
dynamiquement le modéle le plus adapté a
sa téche.

La deuxieme étape est la mise en place d'un
Resource Registry, qui centralise toutes les
ressources techniques (APIs, bases de
données, fonctions, connecteurs). Grace au
protocole MCP, les agents peuvent découvrir
dynamiquement ces ressources, interroger
leurs schémas, et s'y connecter sans
implémentation spécifique. L'ARR joue
également un rdle essentiel dans la
gouvernance : il définit les droits d’acces,

CHAPITRE 5

I'authentification, la tragabilité et la
sécurisation des appels aux ressources
critiques.

La troisiéme étape consiste a déployer un
Agent Registry. |l joue le réle d'annuaire
inter-agent : il recense les agents
disponibles, leurs rdles, statuts, préférences,
capacités techniques et modalités de
collaboration. Ce registre permet d'activer
des environnements multi-agents
coordonnés, en s’appuyant sur des
protocoles comme A2A ou ACP. Par exemple,
un agent manager peut déléguer
dynamiquement une tdche & un agent
distant, ou deux agents peuvent négocier la
meilleure maniére de répartir une charge de
travail complexe.

Donner les premiers outils pour
expérimenter

Concevoir un agent IA efficace ne se limite
pas & brancher un LLM & quelques ouitils.
Cela suppose une orchestration compléte :
perception du contexte, planification
dynamique, sélection d'actions, gestion
d’erreurs, adaptation en boucle..

Les frameworks agentiques jouent ici un role

central. lls offrent :

- une gestion native de la boucle
perception — action — rétroaction,

- des connecteurs vers des outils définis,

- des capacités de mémoire et de
journalisation,

- des mécanismes d'évaluation et
d'interprétation des résultats,

Pour les cas simples ou en phase
exploratoire, une implémentation manuelle
ou via des outils low-code comme Langflow
ou Copilot Studio peut suffire. Mais pour des
usages critiques, des systémes distribués
ou des cas d'usage sensibles, I'usage d'un
framework robuste devient incontournable.
Le choix du framework dépendra de
I’écosystéme technologique de I'entreprise,
du degré de personnalisation nécessaire, et
de la stratégie de déploiement (cloud, on-
premise, edge, etc.).
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07. Conclusion

Vers une approche raisonnée et efficace
de I'lA Agentique




Conclusion

Les agents IA marquent une rupture dans

I'automatisation : capables

de comprendre, planifier et

agir, ils ouvrent la voie a des systémes plus adaptatifs et
autonomes — da condition de maitriser rigoureusement
leur gouvernance, leur intégration technique, et les

limites de leur fiabilité.

C’est dans ce contexte que l'offre de la
Practice Al de Wavestone prend tout son
sens. Conscients des défis techniques,
humains et organisationnels liés & I'essor de
I'agentivité, nous avons congu une approche
structurée pour guider les entreprises dans
leur transformation. Elle couvre I'ensemble
du cycle de vie d’'un agent IA : depuis la
définition d'une gouvernance robuste,
jusqu’d l'identification des cas d’'usage a fort

impact, en passant par I'expérimentation,
I'industrialisation et le déploiement sécurisé
en production.

Notre ambition est claire : mettre I'agentivité
au service des métiers avec exigence et
lucidité, pour exploiter tout le potentiel des
agents 1A, sans compromis sur le contrdle, la
sécurité des données ou la stabilité des
systémes.
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