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Hybride Bedrohung im KRITIS-
Sektor Transport und Verkehr:
Warum Resilienz zur eigentlichen
Fithrungsaufgabe wird

Cybersecurity im Bahnsektor wird haufig Grundlage ist ein Gesprdch mit Uwe Fiiller,

als technisches Thema diskutiert. Das greift  Director IT Crisis Management & Resilience bei DSV.
zu kurz: Sabotage an Bahnanlagen, Angrif- Autor: Martin Wélfel, Senior Manager, Wavestone
fe auf den Zugfunk und Uberlastangriffe auf

Buchungsportale zeigen, dass physische,

digitale und gesellschaftliche Angriffsformen

gleichzeitig wirken. Dieser Beitrag ordnet die

hybride Bedrohungslage ein und bildet den

Rahmen flir die folgenden Beitrége.

KEY TAKEAWAYS

Dauerhaft hybride Lage: Sabotage, Cyberangriffe und Desinformation treffen

den Bahnsektor nicht mehr als Einzelfdlle. Sie Uberlagern sich und gehéren zum
Betriebsalltag.

Zwei Treiber: Geopolitische Spannungen und Kl-gestutzte Angriffe verstérken sich
gegenseitig.

Besonders exponiert: Verkehr, Logistik und Bahn sind versorgungs- und verteidi-
gungsrelevant und damit zugleich ein Hebel, um die Gesellschaft zu destabilisieren.
Schwadachstes Glied: Die grofdten Lucken liegen hdufig bei Lieferanten, Dienstleistern
und regionalen Standorten.

Resilienz als Fihrungsaufgabe: Weitere EinzelmaRnahmen helfen wenig. Wirksam

wird der Schutz erst, wenn Security, Business Continuity Management (BCM),

Krisenmanagement, IT und OT gemeinsam gesteuert werden.
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Die Bedrohungslage ist dauerhaft hybrid

Die Zahl der Angriffe wéchst, vor allem aber
haben sich ihre Qualitéit und Gleichzeitigkeit
verdandert.

Physische, digitale und gesellschaftliche An-
griffsformen Uberlagern sich zunehmend. Bei-
spiele sind der Ausfall des GSM-R-Zugfunks
der Deutschen Bahn im Oktober 2022, der
Sprengstoffanschlag auf die Bahnstrecke War-
schau-Lublin im November 2025, Uber die auch
Lieferungen in die Ukraine laufen, und die DDoS-
Angriffe auf Auskunft und Buchung der Deut-
schen Bahn im Februar 2026. Hinzu kommen

koordinierte Kabeldiebstdhle mit weitreichen-
der Betriebswirkung. Alle diese Angriffe bleiben
unterhalb der Schwelle eines offenen Konflikts.
FUller beschreibt die Lage so: ,,Wir leben in einer
VUKA-Welt, und die aktuelle Konvergenz aus
geopolitischer Spannungslage und technolo-
gischer Beschleunigung erzeugt einen Druck,
den wir in dieser Form bisher nicht kannten.” Far
den Betrieb bedeutet das eine grundsatzliche
Verschiebung: Bedrohungen sind nicht mehr
situativ, sondern strukturell. Wer weiterhin nur
einzelne Szenarien plant, unterschatzt sowohl
die Gleichzeitigkeit als auch die Wirkungstiefe.

Zwei Treiber verstarken die Lage: Geopolitik und

Technologie

Geopolitische Spannungen und Kl verschérfen
die hybride Bedrohung. Und beide verstérken
sich gegenseitig.

Der erste Treiber ist geopolitisch. Kritische In-
frastrukturen sind zum Instrument staatlicher
und staatsnaher Akteure geworden. Verkehrs-
infrastruktur eignet sich dafur besonders. Sie
versorgt Bevdlkerung und Wirtschaft, ist far
Truppentransporte im BUndnis unverzichtbar,
und jeder Ausfall ist sofort 6ffentlich sichtbar.
~Auf der einen Seite haben wir eine geopoliti-
sche und 6konomische Spannungslage, auf
der anderen einen Technologiestrang, der klar
durch Kunstliche Intelligenz getrieben ist. Beides
zusammen verstdrkt das Gesamtrisiko massiv”,
so Fuller.

Der zweite Treiber ist technologisch. Mit KI las-
sen sich Angriffe schneller und in gréerer Zahl
durchfuhren. Schwachstellen werden automa-
tisiert und massenhaft ausgenutzt, Schadsoft-
ware passt sich selbst an und den Verteidigern
bleibt immer weniger Zeit zu reagieren. Hinzu
kommt maschinell erzeugte Desinformation,
die die éffentliche Wirkung eines Angriffs ver-
starkt. Fuller spricht in diesem Zusammenhang
bereits vom ,Kampf der Maschinen”: ,Angreifer
skalieren uber Kl, und Verteidiger mussen ge-
nauso automatisieren, um Uberhaupt reagie-
ren zu kdnnen.” Die weiteren Méglichkeiten und
Grenzen dieser Entwicklung greift der Beitrag
~Kl-gestlitztes Security Monitoring im Bahn-
sektor: Erst das Fundament, dann die Auto-
matisierung” 7 auf.
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Warum Bahn und Verkehr besonders exponiert sind

Verkehrsinfrastruktur ist ein strategisches
Ziel: Sie sichert Versorgung und Verteidigung,
und jeder Ausfall ist sofort 6ffentlich splirbar.

Der Bahnsektor ist das Ruckgrat der Perso-
nen- und Guterlogistik und damit Vorausset-
zung wirtschaftlicher Funktionsfdhigkeit. Er ist
zugleich verteidigungsrelevant: Ohne funktio-
nierende Schienen, StraRen, H&fen und Flug-
héfen ist kein Bundnisraum handlungsfdhig.
Hinzu kommt die gesellschaftliche Wirkung. Fallt

der Schienenverkehr Uber einen l&dngeren Zeit-
raum aus, spuren das Pendler und Wirtschaft
unmittelbar, und die Politik gerdt unter Druck.
Diese Sichtbarkeit macht den Bahnsektor zu
einem attraktiven Ziel far Akteure, die Desta-
bilisierung beabsichtigen. Bahnunternenmen
mussen sich deshalb auf Angriffe einstellen, die
digitale, physische und narrative Mittel kombi-
nieren, etwa eine Sabotage an der Strecke, die
von einer Desinformationskampagne in sozia-
len Medien begleitet wird.

Das schwdchste Glied liegt selten im eigenen

Unternehmen

Hybride Angriffe zielen auf die gesamte Wert-
schépfungskette. Besonders verwundbar sind
die Stellen, an denen Zusténdigkeiten enden.

Viele Bahnunternehmen haben ihre eigene
Sicherheitsarchitektur spurbar gestarkt. Das
reicht nicht aus, wenn Lieferanten, Dienstleis-
ter oder regionale Standorte ein niedrigeres
Schutzniveau aufweisen. ,Die Frage ist doch,
wo das schwdchste Glied liegt — und das muss
nicht das Unternehmen selbst sein. Bricht es

in der Lieferkette, ist der Impact trotzdem da”,
stellt Flller fest. Der Beitrag ,,Cyber Resilienzin
der Lieferkette” 7 vertieft, wie Resilienz entlang
der Lieferkette methodisch und vertraglich ver-
ankert wird. Fur global agierende Verkehrs- und
Logistikunternehmen kommt eine regionale Di-
mension hinzu: Globale Rahmenwerke mussen
durch lokale Handlungsfahigkeit ergénzt wer-
den. Auch hier ist Fuller eindeutig: ,Globale Fra-
meworks mussen downstream implementiert
und in den Regionen trainiert werden, damit
auf regionaler Ebene tatsdchlich Handlungs-
fahigkeit entsteht.”
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Resilienz verbindet die Sicherheitsdomdnen

Hybride Bedrohungen lassen sich nicht voll-
standig verhindern. Resilient ist, wer Angrif-
fe verkraftet, den Betrieb aufrechterhdlt und
schnell wieder in einen kontrollierten Zustand
zuriickkehrt.

Eine weitere Sicherheitsdisziplin hilft gegen hy-
bride Bedrohungen wenig. Es geht darum, die
bestehenden Disziplinen zu verbinden. Drei
Handlungsfelder sind dabei zentral:

Continuity sichert die FortfUhrung kritischer
Leistungen. Wie das im Bahnsektor opera-
tiv verankert wird, beschreibt der Beitrag
~BCM auf die Schiene bringen: Pléine, dieim
Ereignisfall funktionieren”2.

Protection verbindet Informations-
sicherheit mit physischer Sicherung,
Corporate Security und OT-Schutz.
Der Beitrag ,IT/OT-Konvergenz im
Bahnbetrieb”” und der Beitrag , Asset
Management Uber IT und OT hinweg*“2
setzen hier vertiefend an. Wie OT-Security in
der Praxis aussieht, schildert Ulrich Zackor,
Head of OT-Security bei DB InfraGO, im Inter-
view ,,OT-Security in der Bahn“7.

Reaktion und Fuhrung entscheiden im
Ereignisfall Uber das Ausmald des Scha-
dens. Ohne eingelbtes Krisen- und Not-
fallmanagement bleiben Continuity und
Protection wirkungslos. Der Beitrag ,,Krisen-
management im Bahnsektor: Von ge-
meinsamen Begriffen zur Handlungs-
fahigkeit”» adressiert diesen Aspekt.

Ubergreifend wird der regulatorische Rah-
men durch NIS2 sowie das KRITIS-Dachgesetz
geprdgt, das die CER-Richtlinie in deutsches
Recht umsetzt. Der Beitrag ,,NIS2 im Bahnsek-
tor: Pflichten entlang der Bahnleistungen um-
setzen”7 ordnet diese Anforderungen ein. Fuller
fasst den entscheidenden Schritt so zusammen:
~Am Ende brauchst du ein Forward-Looking Risk
Management. Ein Verstdndnis dafur, was auf
dich zukommt, bevor es eintritt — getragen von
Menschen mit dem richtigen Mindset, die Bri-
cken zwischen den Managementdisziplinen
bauen.” Dass Resilienz letztlich von Menschen
getragen wird, zeigt auch der Beitrag ,,Workfor-
ce Readiness im Bahnsektor: Der blinde Fleck
der Operational Resilience” 2. Er beschreibt, wie
Bahnunternehmen sicherstellen, dass genu-
gend qualifizierte Beschdftigte im Ernstfall tat-
sdchlich verfugbar sind.

Operative Resilienz setzt voraus, dass Security,
BCM, Krisenmanagement, Lieferkettensteue-
rung, IT und OT auf gemeinsame Ziele ausge-
richtet sind. Organisatorische Resilienz braucht
zusd@tzlich eine gemeinsame Fuhrungs- und Ent-
scheidungskultur.
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Was Bahnunternehmen jetzt konkret tun sollten

Aus der hybriden Bedrohungslage ergeben sich drei Schritte:

1. Bedrohungsbild aktualisieren und in die Fiihrung Uberflhren. Hybride Szenarien gehdren in
Vorstand und Aufsichtsgremien, nicht nur in Sicherheitsberichte.

Silos zwischen Security, BCM, Krisenmanagement, IT und OT auflésen. Ein gemeinsames
Zielsystem und geUbte Schnittstellen wirken stérker als weitere Einzelmaflihahmen.

Resilienz entlang der Lieferkette und in den Regionen aufbauen. Globale Rahmenwerke mus-
sen lokal handlungsfdhig gemacht werden.

Hybride Bedrohungen werden den Bahnbetrieb dauerhaft prédgen. Die folgenden Beitr&ige zeigen,
wie Bahnunternehmen in den einzelnen Bereichen vorgehen kédnnen, von der Regulierung Uber die
OT-Security bis zum Krisenmanagement. Wavestone unterstitzt Bahnunternehmen dabei, diese
Bereiche zu einer gemeinsamen Resilienzstrategie zusammenzufahren.

EBENE 1

Unternehmensstrategie
Existenzgrundlage der Organisation,

an der sich ihr Daseinszweck ausrichtet -
alles andere ordnet sich ihr unter.

Daseinszweck &
Existenzgrundlage

EBENE 2
Sicherheitsstrategie

Etabliert die SeCUrity Governance, Security Governance
definiert Schutzziele und gibt den Schutzziele

Rahmen fiir die operative Leitlinien & Rollen
Sicherheit vor.

EBENE 3 Konkrete Regelungen &
Operative Sicherheit MaBnahmen

Konkrete Regelungen

fur Krisenmanagement,

Business Continuity,

Physical, Cyber- und

OT-Security u. a. Physical Cyber- Business Krisen-
Security security Continuity B management

Cyber Resilience fur die Bahn von morgen




Wavestone Cyber Resilience fur die Bahn von morgen

NIS2 im Bahnsektor: Pflichten
entlang der Bahnleistungen
umsetzen

Der Bahnbetrieb basiert auf einer eng gekoppelten Wertschépfungskette: Betriebsfliihrung, Leit-
und Sicherungstechnik, Fahrzeuge, Energieversorgung, Kommunikationsnetze, Reisendenin-

formation und externe Partner greifen unmittelbar ineinander. Mit dem Gesetz zur Umsetzung Der Schienenverkehr ist ausdricklich er-
der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informationssicherheitsma- fasst. Eisenbahninfrastrukturunternehmen, Eisenbahnverkehrsunternehmen und
nagements in der Bundesverwaltung vom 2. Dezember 2025 wurden die europdischen Vorgaben Betreiber von Serviceeinrichtungen mussen ihre Betroffenheit je Einrichtung
insbesondere durch eine Neufassung des BSI-Gesetzes (BSIG) in deutsches Recht tberfiihrt. prufen; Betreiber kritischer Anlagen gelten als besonders wichtige Einrichtungen.
Das neue BSI-Gesetz gilt seit dem 6. Dezember 2025. Bahnunternehmen miissen seitdem ihre (8 28 Abs. 1und 2 BSIG; Anlage 1Nr. 2.2 BSIG)
Betroffenheit und den relevanten Scope nachvollziehbar bestimmen, Cyberrisiken an den Aus- Der Scope muss Uber die klassische Unterneh-
wirkungen auf Verkehrs- und Infrastrukturleistungen ausrichten und ihre Handlungsféhigkeit mens-IT hinausreichen. Fur die Bahnleistungen genutzte Stellwerks-, Leit-, Fernwirk-,
bei Sicherheitsvorféllen nachweisbar sicherstellen. Fahrzeug-, Werkstatt- und Kommunikationssysteme sind ebenso zu bertcksichti-
gen wie Abhdngigkeiten von Standorten, betrieblichen Rollen und externen Partnern.
Autoren: Jonathan Schiéger, Partner, Wavestone (8 30 Abs. 1BSIG)
Marc-André Ohk, Managing Consultant, Wavestone Gewachsene OT-Landschaften er-

schweren die Umsetzung: lange Lebenszyklen, begrenzte Wartungsfenster,
Safety- und Zulassungsanforderungen sowie Herstellerabhdngigkeiten schrénken
klassische IT-MaRnahmen ein. Erforderlich sind deshalb risikobasierte Schutzkonzepte
und gegebenenfalls kompensierende MaRnahmen, etwa Segmentierung, kontrollierte
Fernwartung und verstarkte Uberwachung.

Geschdftsleitungen mussen Risikomanage-
mentmalRnahmen umsetzen, deren Umsetzung Uberwachen und regelmdfRig an
Schulungen teilnehmen. Informationssicherheitsverantwortliche schaffen dafar eine
Entscheidungsgrundlage zu Risiken, MaRnahmen, Wirksamkeit und Restrisiken. Bei
VerstéRen drohen dem Unternehmen erhebliche Bul3gelder. Geschdftsleitungen
haften bei schuldhaften Pflichtverletzungen gegentber der eigenen Einrichtung.
(88 38 und 65 BSIG)

Erhebliche Sicherheitsvorfdlle 16sen gestufte Meldepflicht-
en aus: eine frihe Erstmeldung binnen 24 Stunden, eine Vorfallsmeldung binnen
72 Stunden und grundsdtzlich eine Abschlussmeldung spdtestens einen Monat nach
der 72-Stunden-Meldung. (§ 32 Abs. 1 und 2 BSIG)

Einen Nutzen Uber die Compliance hinaus bringt NIS2,

wenn die Anforderungen in bestehende ISMS-, BCM-, Engineering-, Safety- und

Lieferantenprozesse integriert und anhand realistischer Bahnszenarien erprobt werden.

10 il
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Cyber Resilienz ist Managementaufgabe

NIS2 nimmt die Geschadftsleitung direkt in die
Pflicht — mit Folgen fiir Uberwachung, Schulung
und Haftung.

Weil die Bereiche des Bahnbetriebs eng gekop-
pelt sind, bleiben Sicherheitsvorfdlle selten auf
ein einzelnes System begrenzt: Der Ausfall einer
Dispositionsplattform kann Zugreihenfolgen und
Stérungssteuerung beeintrdchtigen, eine Stérung
der Reisendeninformation kann Anzeigen, Durch-
sagen und digitale Kandle zugleich treffen, und
Einschrédnkungen im Werkstatt- oder Flottenma-
nagement kdnnen die Fahrzeugverfugbarkeit re-
duzieren. Cyberrisiken sind damit immer auch
Betriebs-, Leistungs- und Unternehmensrisiken.

Der Gesetzgeber weist der Geschdftsleitung des-
halb eine unmittelbare Rolle zu. Sie muss die er-
forderlichen Risikomanagementmalinahmen
umsetzen, deren Umsetzung Uberwachen und

regelmdfig an Schulungen teilnehmen. Fur Infor-
mationssicherheitsverantwortliche folgt daraus
die Aufgabe, Risiken, MaRnahmenstatus, Wirk-
samkeit und Restrisiken so aufzubereiten, dass
die Geschdftsleitung fundierte Entscheidungen
treffen und ihre Uberwachungsverantwortung
dokumentiert wahrnehmen kann. (§ 38 Abs.1und
3BSIG)

Diese Verantwortung ist auch haftungsrechtlich
relevant. Verletzt ein Mitglied der Geschdftslei-
tung seine Umsetzungs- oder Uberwachungs-
pflichten schuldhaft und entsteht der Einrichtung
dadurch ein Schaden, kann eine Haftung nach
den anwendbaren gesellschaftsrechtlichen
Regeln entstehen. VerstéRRe des Unternehmens
gegen Risiko-, Dokumentations- oder Melde-
pflichten kédnnen zudem erhebliche Bufigelder
auslésen. (§ 38 Abs. 2 BSIG; § 65 Abs. 2 und Abs.
5 bis 8 BSIG)

Welche Pflichten fir Bahnunternehmen gelten

Die Pflichten reichen von der Registrierung liber

Risikomanagement und Meldewege bis zur Ver-
antwortung der Geschdiftsleitung und greifen

ineinander.

Beherrschbar werden diese Pflichten, wenn
Bahnunternehmen sie auf ihre kritischen Bahn-
leistungen Ubertragen und far jede Pflicht Verant-
wortliche, Prozesse und Uberprufbare Ergebnisse
festlegen. Der konkrete Pflichtenumfang richtet
sich nach der Einstufung der jeweiligen Einrich-
tung und danach, ob sie zugleich Betreiber kriti-
scher Anlagen ist.
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Betroffenheit, Einstufung und

Registrierung kiéren
Eisenbahninfrastrukturunternehmen, Eisenbahn-
verkehrsunternehmen und Betreiber von Service-
einrichtungen mussen prufen, ob sie als wichtige
oder besonders wichtige Einrichtung gelten. Mal3-
geblich sind Tatigkeit, Grélenmerkmale und eine
mogliche Eigenschaft als Betreiber kritischer An-
lagen. Bei der Registrierung sind zwei Verfahren zu
unterscheiden: Besonders wichtige und wichtige
Einrichtungen registrieren sich grundsdétzlich sp&-
testens drei Monate nach Eintritt der Betroffenheit
nach § 33 Abs. 1 BSIG. Anderungen sind unver-
zuglich, spatestens innerhalb von zwei Wochen

Cyber Resilience fur die Bahn von morgen

nach Kenntnis, zu aktualisieren. Die Registrierung
kritischer Anlagen erfolgt nach § 33 Abs. 2 BSIG in
Verbindung mit § 8 KRITIS-Dachgesetz. Bahnun-
ternehmen sollten deshalb sowohl die Einstufung
ihrer juristischen Einheiten als auch eine mégliche
Kritikalitét einzelner Anlagen prufen. (§ 28 BSIG;
Anlage 1 Nr. 2.2 BSIG; § 33 Abs. 1,2 und 5 BSIG; § 8
KRITIS-Dachgesetz)

Im Bahnsektor ist diese Analyse besonders an-
spruchsvoll. Infrastruktur, Verkehrsleistungen und
Serviceeinrichtungen werden oft von unterschied-
lichen Gesellschaften erbracht, wahrend Leitstellen,
Betriebsfunk, Rechenzentren, Kommunikationsnet-
ze sowie Werkstatt- und Fahrzeugmanagement-
systeme konzernweit oder standorttbergreifend
genutzt werden. Wem ein System gehért, wer es
betreibt und wer daflr verantwortlich ist, kann
auseinanderfallen. Welche Gesellschaft regula-
torisch betroffen ist, Iéisst sich deshalb nichtimmer
an der Organisationsstruktur ablesen.

Hinzu kommt, dass sich der Scope aus den tat-
sdchlich erbrachten Bahnleistungen und ihren
Abhdngigkeiten ergibt, nicht aus einzelnen As-
sets. So kann ein digitales Stellwerk, eine zentrale
Leitstelle oder ein System der Bahnstromversor-
gung fur mehrere Strecken, Regionen oder Ge-
sellschaften gleichzeitig eingesetzt werden. Auch
Fahrzeug-IT, Werkstattsteuerung oder Reisen-
deninformationssysteme dienen hdufig mehre-
ren Verkehrsleistungen. Schwierig ist deshalb vor
allem, die gesetzlichen Anforderungen Uber die
organisatorischen Einheiten hinaus auf die dahin-
terliegenden betrieblichen Leistungsbeziehungen,
technischen Schnittstellen und externen Abhdn-
gigkeiten anzuwenden.

Far bisherige KRITIS-Betreiber liegt der Aufwand vor

allem im erweiterten Scope. Viele kleinere Eisen-
bahnverkehrsunternehmen und Betreiber von Ser-
viceeinrichtungen sind dagegen erstmals erfasst.
Sie beginnen bei den Grundlagen: Registrierung,
Scope-Bestimmung, Asset-Inventar und Melde-
prozess.

Risikomanagement an den

Bahnleistungen ausrichten

Betroffene Einrichtungen mussen geeignete, ver-
hdaltnismdaRkige und wirksame technische und
organisatorische Mallnahmen umsetzen und de-
ren Einhaltung dokumentieren. Im Bahnkontext
betrifft dies unter anderem Stellwerks- und Leit-
systeme, Betriebsfunk, Fahrzeug-IT, Flotten- und
Umlaufplanung, Werkstattsteuerung, Ticketing
und Reisendeninformation. Zu den gesetzlichen
MaRnahmenbereichen gehoéren Risikoanalyse,
Vorfallbewdltigung, Betriebsfortfuhrung, Lieferket-
tensicherheit, sichere Beschaffung und Wartung,
Wirksamkeitsbewertung, Schulung, Kryptografie,
Zugriffskontrolle, Assetmanagement, Multi-Fak-
tor-Authentifizierung und sichere Kommmunikation.
(§ 30 Abs. 1und Abs. 2 Nr. 1 bis 10 BSIG)

Kritische Anlagen besonders schiitzen

FUr Betreiber kritischer Anlagen gelten zusdtzliche
Anforderungen. Systeme zur Angriffserkennung
mussen geeignete Parameter und Merkmale aus
dem laufenden Betrieb kontinuierlich und auto-
matisch erfassen und auswerten. Fur einen Infra-
strukturbetreiber kann dies bedeuten, Parameter
und Merkmale aus Leit-, Stellwerks- oder Fernwir-
kumgebungen kontinuierlich auszuwerten, soweit
die betreffenden Systeme fur die Funktionsféihig-
keit einer kritischen Anlage maRgeblich sind, und
erkannte Auffalligkeiten in definierte Bewertungs-
und Incident-Response-Prozesse zu Uberfuhren.
(8 31 Abs.1und 2 BSIG)

]
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Wie Angriffserkennung in der Bahn-OT aufgebaut
werden kann, ohne in den Betrieb einzugreifen,
beschreibt der Beitrag

Lieferkettenrisiken steuern

Bahnunternehmen mussen sicherheitsbezo-
gene Risiken ihrer unmittelbaren Anbieter und
Diensteanbieter bertcksichtigen. Dazu zdhlen
Hersteller von Stellwerks-, ETCS- und Fahrzeug-
technik, Instandhaltungspartner mit Fernzugriff,
Telekommunikationsanbieter, Cloud- und Re-
chenzentrumsdienste sowie Ticketing- und Zah-
lungsplattformen. Neben Vertragsklauseln sind
insbesondere Zugriffsregeln, Meldewege, der Um-
gang mit Unterauftragnehmern, Wiederanlaufver-
fahren und der sichere Entzug von Berechtigungen
verbindlich zu regeln. (§ 30 Abs. 2 Nr. 4 und 5 BSIG)

Wie Betreiber ihre Lieferanten nach Kritikalitét steu-
ern und welche Rolle der Cyber Resilience Act da-
bei spielt, vertieft der Beitrag

Melde- und Krisenféhigkeit sicherstellen
Bei erheblichen Sicherheitsvorfdllen ist unver-
zuglich, spatestens binnen 24 Stunden, eine
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frihe Erstmeldung erforderlich; binnen 72 Stun-
den folgt die Vorfallsmeldung mit erster Bewer-
tung. Die Abschlussmeldung ist grundsdtzlich
spdtestens einen Monat nach der 72-Stunden-
Meldung vorzulegen. Dauert der Vorfall an, tritt
zundchst eine Fortschrittsmeldung an ihre Stelle.
Fur Vorfdlle etwa in Zugdisposition oder Reisen-
deninformation mussen technische Analyse, be-
triebliche Bewertung, Recht, Kommunikation und
Management deshalb bereits vor dem Ereignis
in einem gemeinsamen Prozess verbunden sein.
(8 32 Abs. 1und 2 BSIG)

Die 24-Stunden-Fristist voralleminder OT eine
Herausforderung. Meldet das Security Monitoring
eine Auffdlligkeit in einem Stellwerksnetz, muss
vorab geklart sein, wer die betriebliche Auswir-
kung bewertet, wer Uber eine Isolierung entschei-
det und ab wann der Betrieb auf die Ruckfallebene
wechselt. Diese Entscheidungskriterien sollten Se-
curity, Betrieb sowie Leit- und Sicherungstechnik
gemeinsam festlegen.

Wie Krisenmanagement erfolgreich im Bahn-
sektor aufgebaut wird, beschreibt der Beitrag

Geschdiftsleitung, Nachweise und
Sanktionen beriicksichtigen

Die Geschdftsleitung muss Risikomanagement-
malknahmen umsetzen, Uberwachen und re-
gelmdaRig an Schulungen teilnehmen. Betreiber
kritischer Anlagen mussen die Anforderungen
nach § 30 Abs. 1in Verbindung mit § 31 BSIG zu
einem vom BSI| bestimmten Zeitpunkt und da-
nach alle drei Jahre durch Sicherheitsaudits,
Prafungen oder Zertifizierungen nachweisen.
Fur den ersten Nachweis, Ubergangsregelun-
gen und Ausnahmen ist die jeweilige Fallkon-

Cyber Resilience fur die Bahn von morgen

stellation mafgeblich. Das BSI kann Prafungen
und AbhilfemaRnahmen anordnen. VerstéRe
gegen zentrale Risiko-, Dokumentations- oder
Meldepflichten kénnen bei besonders wichtigen
Einrichtungen mit bis zu zehn Millionen Euro und
bei wichtigen Einrichtungen mit bis zu sieben
Millionen Euro geahndet werden; bei mehr als
500 Millionen Euro weltweitem Gesamtumsatz
gelten unter bestimmten Voraussetzungen um-

satzbezogene Obergrenzen. (838 Abs.1bis 3; §
39 Abs. 1,3 und 4; §§ 61 und 62; § 65 Abs. 2 und
Abs. 5 bis 8 BSIG)
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Die Umsetzung in funf Schritten

Ein risikoorientiertes Vorgehensmodell Giber-
setzt regulatorische Anforderungeniin ein steu-
erbares Transformationsprogramm fir den
Bahnbetrieb.

Ausgangspunkt der Umsetzung ist ein struktu-
riertes Vorgehen, das die regulatorischen An-
forderungen mit den betrieblichen Realitdten
des Bahnsektors verknupft. Zundchst werden
Betroffenheit, Scope und Verantwortlichkeiten
geklart. AnschlieRend wird der Ist-Zustand mit
den gesetzlichen MaRnahmenbereichen abge-
glichen; identifizierte Lucken werden nach Risiko,
betrieblicher Wirkung und Abhéngigkeiten priori-
siert. Die Umsetzung erfolgt als steuerbares Pro-
gramm mit klaren Ergebnissen, Ressourcen und
Wirksamkeitskriterien. Aus einzelnen Pflichten wird
so ein Steuerungsmodell fur Cyber Resilienz und
Betriebsstabilitat.

1. Betroffenheit und Governance kiéren

Betroffene Einrichtungen, kritische Anlagen und
Registrierungsanforderungen bestimmen sowie
Entscheidungs-, Berichts- und Eskalationsrechte
zwischen Geschdftsleitung, CISO, Betrieb, IT, OT,
Einkauf, Recht und Krisenorganisation festlegen.

2. Kritische Bahnleistungen und
Abhdngigkeiten erfassen

Leistungen wie Zugdisposition, sichere Fahr-
wegsteuerung, Fahrzeugbereitstellung, Bahn-
stromversorgung und Reisendeninformation
mit den zugehorigen Prozessen, IT- und OT-Sys-
temen, Schnittstellen, Daten, Standorten, Rollen
und Dienstleistern verknupfen.

Entscheidend ist, dass aie
Standards aufeinander
abgestimmt angewendet werden
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3. Soll-Anforderungen und Reifegrad
abgleichen

Die Mallnahmenbereiche des § 30 Abs. 2 BSIG
mit bestehenden ISMS-, BCM-, ITSM-, Safety-, In-
standhaltungs- und Lieferantenprozessen ver-
gleichen und Lucken nach Risiko, Auswirkungen
auf Verkehrsleistung und Kapazitét sowie Wie-
deranlaufabhdngigkeiten priorisieren. Formale
Dringlichkeit allein ist dafiir kein guter MaRstab.

4. MaRnahmen als Programm steuern

FUr jede MaRnahme einen verantwortlichen Ow-
ner, ein erwartetes Ergebnis, einen Termin, den
Ressourcenbedarf, relevante Abhd&ngigkeiten
und ein Wirksamkeitskriterium festlegen. Ein In-
frastrukturbetreiber kann beispielsweise Fern-
wartungszugdnge absichern, Netzwerkzonen
definieren und die Angriffserkennung ausbauen;
ein Verkehrsunternehmen kann Wiederanlaufpri-
oritdten fur Flottenplanung, Werkstattsteuerung
und Reisendeninformation festlegen.

5. Wirksamkeit testen und kontinuierlich
verbessern

Wiederherstellungstests, Krisen- und Lieferan-
tenibungen sowie kombinierte IT/OT-Szenarien
durchfihren. Ein geeignetes Szenario ist der
gleichzeitige Ausfall von Zugdisposition und
Reisendeninformation. Dabei wird gepruft, ob
Ersatzverfahren greifen, priorisierte Verkehre
gesteuert, Reisende konsistent informiert und
die NIS2-Meldeprozesse fristgerecht ausgeldst
werden. Erkenntnisse flieRen systematisch in
Risiken, MaRnahmen und Notfallverfahren zurtck.
(8 30 Abs. 2 Nr. 3 und 6 BSIG)
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Bewdhrte Normen schaffen ein
gemeinsames Umsetzungsgerust

Etablierte Normen helfen, die gesetzlichen Ziele
in Management, IT, OT, Engineering und Safety
umzusetzen.

Die gesetzlichen Anforderungen legen fest, wel-
che Sicherheitsziele Bahnunternehmen erreichen
mussen, enthalten jedoch nicht fur jede techni-
sche und organisatorische Fragestellung ein voll-
stéindiges Umsetzungsmodell. Normen helfen, die
Pflichten in bestehende Governance-, Enginee-
ring-, Safety- und Betriebsprozesse zu Ubersetzen.
Entscheidend ist, dass die Standards aufeinander
abgestimmt angewendet werden. Folgende Nor-
men kénnen fur die Umsetzung relevant sein:

ISO/IEC 27001:2022

Die Norm bildet den Ubergreifenden Rahmen fur
Governance, Risikomanagement, Verantwortlich-
keiten und die kontinuierliche Verbesserung eines
Informationssicherheitsmanagementsystems. Ftr
Bahnunternehmen kann sie kritische Leistungen
wie Zugdisposition, Stellwerksbetrieb, Fahrzeug-
bereitstellung und Reisendeninformation in einem
gemeinsamen Risikomodell zusammenfuhren.

1SO 22301:2019

Der Standard strukturiert das Business Continuity
Management. Er unterstutzt bei der Festlegung
von Mindestbetriebszusténden, Wiederanlauf-
prioritdten und Ersatzverfahren. Fallt beispiels-
weise die zentrale Umlaufplanung aus, sollten
priorisierte Verkehre, manuelle Verfahren sowie
die Abstimmung zwischen Betrieb, Leitstelle und
Reisendeninformation vorab festgelegt und er-
probt sein. Ergdnzend beschreibt der BSI-Standard
200-4 den Aufbau eines Business-Continuity-Ma-
nagement-Systems praxisnah und kompatibel zu
ISO 22301.
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IEC 62443

Die Normenreihe adressiert industrielle Automa-
tisierungs- und Steuerungssysteme Uber ihren
gesamten Lebenszyklus. Risikobasierte Ansdtze,
Defence-in-Depth sowie Zonen und Kommunikati-
onsverbindungen sind insbesondere fur Stellwerke,
Fernwirktechnik sowie Fahrzeug- und Werkstatt-
systeme relevant. Bei dlteren Systemen kénnen
Segmentierung, restriktive Ubergdnge, kontrollier-
te Fernwartung und zusatzliche Angriffserkennung
fehlende Sicherheitsfunktionen kompensieren.

DIN CLC/TS 50701 (VDE V 0115-701):2024-07

Die deutsche Fassung der CLC/TS 50701:2023
Ubertragt Grundsdatze der IEC-62443-Reihe in den
Bahnkontext und verbindet Cybersecurity mit dem
RAMS-Lebenszyklus nach EN 50126-1. Sie unter-
stutzt Bahnbetreiber, Integratoren und Zulieferer
bei Systemdefinition, Risikobeurteilung, Sicher-
heitsanforderungen und Nachweisfihrung sowie
bei der Einbindung von Security in Entwicklung,
Betrieb, Instandhaltung und Auf3erbetriebnahme.

Normenreihe EN 50126

Die Normenreihe bildet die Brlcke zu etablierten
RAMS- und Safety-Prozessen. MalRgeblich sind
insbesondere DIN EN 50126-1:2025-09 zum ge-
nerischen RAMS-Prozess sowie DIN EN 50126-2
in Verbindung mit der Anderung DIN EN 50126~
2/A1:2025-07 zur systembezogenen Sicherheits-
methodik. Cybersecurity-Anforderungen kénnen
dadurch in bestehende Systemdefinitionen, Risi-
koanalysen, Abnahmen und Anderungsprozesse
integriert werden, statt eine separate Security-
Prozesswelt aufzubauen.

Die genannten Normen begrtinden nicht auto-
matisch eine gesetzliche Erfullungsvermutung.
Sie bieten jedoch ein bewdhrtes Vorgehen, um
gesetzliche Pflichten in vorhandene Management-
und Lebenszyklusprozesse zu Uberfuhren. Auswahl
und Anwendungstiefe mussen zum Geschdfts-
modell, Systembestand, Risikoprofil und Reifegrad
des jeweiligen Bahnunternehmens passen.
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NIS2 als Hebel fur einen resilienten Bahnbetrieb

Wer NIS2 konsequent an kritischen Bahnleis-
tungen ausrichtet, stérkt mitder Compliance
zugleich die Betriebsstabilitét.

Strategisch bedeutsam wird NIS2 dort, wo Unter-
nehmen ein leistungsorientiertes Steuerungs-
modell aufbauen. Es bewertet Cyberrisiken
anhand ihrer Auswirkungen auf Verkehrs- und
Infrastrukturleistungen und priorisiert Sicher-
heitsmalinahmen nach ihrem Beitrag zur Be-
triebsstabilitat.

Dafur mussen die betrieblichen Abhd&ngig-
keiten bekannt sein. Welche Komponenten fur
den Bahnbetrieb tatséchlich kritisch sind, I&sst
sich nur bereichsutbergreifend beurteilen. Infra-
strukturbetreiber kdnnen Investitionen dadurch
gezielter auf Leitstellen, Stellwerke oder Fern-
wirktechnik ausrichten, Verkehrsunternehmen
auf Flottenmanagement, Werkstattsteuerung
oder Reisendeninformation.

Zugleich verbindet NIS2 Steuerungsdisziplinen,
die in vielen Organisationen noch getrennt be-
trachtet werden: Informationssicherheitsma-
nagement, Business Continuity Management,
Incident Response, Krisenmanagement, Safety
und Lieferantensteuerung. Gemeinsame Risi-
koszenarien und Schutzziele schaffen klarere
Verantwortlichkeiten, konsistentere Entschei-
dungswege und eine bessere Abstimmung zwi-
schen Geschdftsleitung, CISO, Betrieb, IT und OT.

Ob dieses Steuerungsmodell funktioniert, zeigt
sich in der Praxis. Ubungen, Wiederherstel-
lungstests und Management Reviews machen
sichtbar, ob kritische Leistungen auch unter
Stérbedingungen kontrolliert fortgefuhrt oder
wiederhergestellt werden kénnen. Das in Schritt
5 beschriebene Ausfallszenario eignet sich da-
far als Einstieg.

Wenn ein Bahnunternehmen die NIS2-Bestim-
mungen umsetzt, erflllt es seine gesetzlichen
Pflichten und erhéht gleichzeitig seine operative
Resilienz.

Cyber Resilience fur die Bahn von morgen
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IT/OT-Konvergenz im Bahnsektor:
Die Sicherheit entscheidet sich an

den Ubergéingen

Bahnunternehmen digitalisieren Fahrzeu-
ge, Leit- und Sicherungstechnik, Energiever-
sorgung und Instandhaltung, und mit jedem
Projekt kommen Verbindungen zwischen OT
und Unternehmens-IT hinzu. Ulrich Zackor,
Head of OT-Security bei DB InfraGO, nennt IT/
OT-Konvergenzim anschlieRenden Interview
ein ,Buzzword aus der Beratung”. Der Beitrag

zeigt: Beide Welten verschmelzen nicht, ent-
scheidend sind die Ubergéinge zwischen ihnen
und die Frage, wie Bahnunternehmen sie so
aufbauen, dass die Vernetzung beherrsch-
bar bleibt.

Autor: Bernhard Barth, Associate Partner,
Wavestone

Jede Verbindung zwischen OT

und Unternehmens-IT wird nach Zweck, Kritikalitét und Verantwortung gestaltet.

Steuerung, Wartung und

Telemetrie laufen Uber getrennte Wege mit jeweils passenden Zugriffs- und Schutz-

mechanismen.

Anforderungen an

Updates, Support und Protokollierung mussen bereits bei Beschaffung und Engineer-

ing berucksichtigt werden. Auch der spdtere Ruckbau ist von Anfang an vorzusehen.
Uber IT/OT-Ubergénge entscheiden Betrieb, Engineering,

Safety und Cybersecurity gemeinsam und mit klar verteilten Zusténdigkeiten.

Abhdan-

gigkeiten von zentralen Identitats- und Plattformdiensten mussen begrenzt und

regelmdRig getestet werden.
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Konvergenz beginnt an der Systemgrenze

IT/OT-Konvergenz bezeichnet keine einheitliche
Zielarchitektur, sondern die bewusste Gestaltung
von Ubergéingen zwischen unterschiedlichen
technischen und betrieblichen Logiken.

Im Bahnsektor wachsen Systeme mit sehr un-
terschiedlichen Anforderungen zusammen: di-
gitale Stellwerke, European Train Control System
(ETCS), Leittechnik der Bahnstromversorgung,
Fahrzeug-Ferndiagnose, Instandhaltungs-
plattformen und cloudbasierte Analysedienste.
Leit- und Sicherungstechnik ist auf Safety, Ver-
fugbarkeit und Nachweisbarkeit ausgelegt und
wird Uber Jahrzehnte betrieben. Unternehmens-
IT und Datenplattformen édndern sich dagegen
in Monatszyklen.

Der Begriff Konvergenz darf deshalb nicht als
Auflésung aller Grenzen verstanden werden. Die

zentrale Frage der Architektur ist, was an einer
Systemgrenze passiert: Welche Daten oder
Funktionen werden zu welchem Zweck Uber-
tragen und kann die Verbindung im Ereignis-
fall ohne betriebliche Folgen getrennt werden?
Eine gute Architektur macht diese Ubergdnge
transparent. Auch wenn eine gemeinsame Ver-
bindung technisch bequemer ware, bleiben
Steuerung, Uberwachung, Analyse und Admi-
nistration getrennt.

Damit verschiebt sich die Leitfrage. Der digitale
Reifegrad wird nicht durch die Zahl der ange-
bundenen Systeme bestimmt. MaflRgeblich ist
vielmehr die Beherrschbarkeit ihrer Beziehun-
gen. Konvergenz wird somit zur Gestaltungsauf-
gabe fur das gesamte soziotechnische System
aus Technik, Prozessen, Verantwortlichkeiten
und Lieferketten.
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Eine Zielarchitektur braucht kontrollierte Ubergénge

Zonen, Conduits und getrennte Regeln fir Steue-
rung, Wartung und Telemetrie bilden das Gerust.

Historisch gewachsene Bahnlandschaften ent-
halten proprietdre Protokolle, herstellerspezifische
Komponenten und Anlagen, die far lokale Nutzung
entwickelt wurden. Werden solche Systeme nach-
traglich an zentrale Dienste angebunden, ent-
stehen hdufig Verbindungen, deren betriebliche
Wirkung und Sicherheitsrisiken nur unvollstdndig
beschrieben sind. Eine blofse Netztrennung reicht
ebenso wenig wie eine pauschale Offnung far
neue Datenbedarfe.

IEC 62443 und die bahnsperzifische CLC/TS 50701
liefern daftr das Modell. Systeme werden nach
Funktion und Kritikalitét in Zonen gegliedert. Kom-
munikation zwischen Zonen I&uft ausschlielich
Uber definierte Conduits, also Ubergdnge mit fest-
gelegten Schutzanforderungen. Fur jede Zone wird
ein Ziel-Security-Level bestimmt. Innerhalb dieses
Modells brauchen drei Verkehrsarten unterschied-
liche Regeln:

+ Steuerbefehle bleiben innerhalb der betrieb-
lichen Zonen und werden nur aus den daftr
vorgesehenen Bedienpldtzen ausgeldst.

¢ Wartungszugriffe laufen GUber Jump Hosts
und ein Privileged Access Management. Sie
sind zeitlich befristet, werden anlassbezogen
freigegeben und aufgezeichnet.

» Telemetrie aus sicherheitsrelevanten Zonen
flielt Gber unidirektionale Gateways oder Da-
tendioden in eine OT-DMZ und wird von dort
weiterverteilt.

Jeder Ubergang braucht einen fachlichen Zweck,
eine technische Freigabe, eine Protokollierung
und einen vorgesehenen Ruckfallmodus. Das
hilft auch bei der Weiterentwicklung: Sind die
Schnittstellen versioniert und testbar, kdnnen sich
Analyse- und Plattformdienste schneller entwi-
ckeln, ohne dass jede Anderung die OT beruhrt.

OT-Daten kontrolliert bereitstellen

statt Direktzugriffe schaffen

Der Mehrwert der Konvergenzliegtin kontrolliert
bereitgestellten Daten, die viele Anwendungen
nutzen kénnen, ohne dass jede einen eigenen
Zugriff auf die Produktionsumgebung braucht.

Zustands- und Diagnosedaten aus Fahrzeugen,
Stellwerken oder Energieanlagen kénnen bei-
spielsweise fur Instandhaltung, Stérungsanalysen
oder die Optimierung des Betriebs genutzt werden.
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Statt dafur jeweils eigene Zugriffswege zu schaf-
fen, kdnnen benétigte Informationen gebundelt
Uber eine definierte Schnittstelle, etwa in der OT-
DMZ, bereitgestellt werden.

Nutzbar sind diese Daten nur, wenn Herkunft, Be-
deutung, Aktualitat und Qualitdt nachvollziehbar
sind. Ein Messwert ohne Bezug zu Asset, Messstel-
le, Betriebszustand und Zeitstempel Iasst sich nur
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eingeschrdnkt interpretieren.

Gleichzeitig gilt das Prinzip der Datenminimierung:
Es werden nur die tatséchlich benétigten Informa-
tionen bereitgestellt. Sensible Konfigurations- oder

Topologiedaten verbleiben in der geschutzten
Umgebung, sofern sie fur den jeweiligen Anwen-
dungsfall nicht erforderlich sind. So lassen sich
Daten sicher nutzen, ohne dass unnétige zusdtz-
liche Zugriffswege geschaffen werden.

Der Lebenszyklus entscheidet

Uber die Sicherheit

Jede neue Schnittstelle erzeugt Betriebs- und
Schutzpflichten flr Jahrzehnte.

Bahninfrastruktur wird Gber Jahrzehnte genutzt,
wdhrend Betriebssysteme, Bibliotheken und Kom-
munikationskomponenten deutlich kirzeren Zyk-
len folgen. Diese Asymmetrie erzeugt technische
Schulden, sobald Abhéngigkeiten bei Beschaffung
und Engineering nicht transparent gemacht wer-
den. Eine kurzfristig leistungsféhige Lésung kann
spater schwer wartbar werden, wenn Update-
fahigkeit, Ersatzteile oder Herstellerunterstitzung
fehlen.

Umso wichtiger ist die Beschaffung. Neben den
Funktionen gehoéren eine Software Bill of Mate-
rials (SBOM), sichere Updatewege, Protokollier-

barkeit, unterstlitzte Protokolle, ein Prozess fur
Schwachstellenmeldungen und verbindliche
Supportzeitrdume ins Lastenheft. Der Cyber-
resilience Act starkt hier die Position der Betreiber:
Ab Dezember 2027 verpflichtet er Hersteller unter
anderem zu Sicherheitsupdates Uber einen fest-
gelegten Supportzeitraum. Er gilt allerdings nur far
neu in Verkehr gebrachte Produkte (siehe Beitrag
.Cyber Resilienz in der Lieferkette"). Fur Legacy-
Systeme braucht es dokumentierte kompensieren-
de MaRnahmen und einen Modernisierungspfad.
Anderungen sollten in einer reprdsentativen Test-
umgebung gepruft und gemeinsam von Safety,
Betrieb und Security bewertet werden. Besonders
wichtig ist die RUckbaubarkeit. Schnittstellen, Kon-
ten, Zertifikate und Datenflisse mUssen mit dem
Ende eines Anwendungsfalls entfernt oder ange-
passt werden kédnnen.
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Ein gemeinsames Betriebsmodell Ubersetzt

zwischen IT und OT

Technische Ubergéinge brauchen organisato-
rische Gegenstiicke mit klaren Entscheidungs-
rechten.

IT, OT, Engineering, Instandhaltung, Betrieb und
Cybersecurity bewerten Anderungen aus ver-
schiedenen Blickwinkeln. Diese Trennung ist im
Bahnsektor teils gewollt, etwa durch die Unabhdn-
gigkeit der Safety-Bewertung. Wirksam wird sie mit
einem gemeinsamen Verfahren, einer eindeutigen
Verantwortung fur Systeme und Schnittstellen und
einem Mandat, Risiken Gber Bereichsgrenzen hin-
weg zu priorisieren.

Das Betriebsmodell legt fest, wer DatenflUsse
und Ubergdange freigibt, Anderungen bewer-
tet, Wartungsfenster koordiniert und im Falle
von Abweichungen Entscheidungen trifft. Die
Prozesse fur Anderungen (Change), Konfigu-

rationen (Configuration) und Stérungen (Inci-
dent) greifen auf dieselbe Abhdangigkeitssicht
zu, einschliefdlich der OT-Komponenten und
inrer Ubergénge. OT-Security-Spezialisten, die
sowohl den Bahnbetrieb als auch die Zulas-
sungslogik kennen und technische Befunde in
betriebliche Auswirkungen Ubersetzen kénnen,
machen die Auswirkungen fur Entscheider ver-
standlich.

In dieses Modell gehéren auch Dienstleister
und Hersteller, da Fernwartung, Softwarepfle-
ge und Stérungsanalyse privilegierte Zugdnge
zu kritischen Umgebungen schaffen. Vertrage,
technische Kontrollen und operative Verfah-
ren mussen deshalb aufeinander abgestimmt
sein. Ein formal begrenzter Zugriff ist nur dann
wirksam, wenn Freigabe, Nutzung, Uberwa-
chung und Beendigung im Betrieb reibungslos
funktionieren.

Resilienz wird zur Eigenschaft

der Gesamtarchitektur

Im Bahnbetrieb heiRt der sichere Zustand ,,Halt".
Resilienz verlangt, dass der Betrieb auch unter-
halb der vollen Funktion weiterlaufen kann.

Leit- und Sicherungstechnik ist nach dem Fail-
safe-Prinzip gebaut: Im Zweifel geht ein Signal
auf Halt. Das schtzt Menschen, bringt aber den
Zugverkehr zum Stillstand. Zwischen sicherem Ab-
schalten und kontrolliertem Weiterbetrieb besteht
damit ein Zielkonflikt, den die Architektur vorab
auflésen muss. Zentrale Plattformen schaffen zu-
dem neue gemeinsame Ausfallpunkte. Besonders
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kritisch sind Identitdtsdienste: Hdngen Anmel-
dungen an OT-Bedienpldtzen oder Engineering-
Stationen sowie Wartungszugdnge am Active
Directory der Unternehmens-IT, legt ein Ransom-
ware-Angriff auf die IT auch die OT lahm.

Eine eigene Identitdtsdomdne fur die OT, lokale
Notfallkonten und offline vorgehaltene Konfigura-
tionen und Wiederherstellungsmedien sind des-
halb Grundvoraussetzungen. FUr jede kritische
Betriebsleistung werden die Degradationsstufen
beschrieben: Was funktioniert ohne Datenplatt-
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form, was ohne Verbindung zur Betriebszentrale,
und welche Entscheidungen sind lokal méglich?
Ubungen prufen diese Stufen gemeinsam mit
Betriebszentrale, Instandhaltung, IT-Betrieb und
OT-Verantwortlichen (siehe Beitrag ,,BCM auf die
Schiene bringen”?).

Ein System kann eingeschrénkt weiterarbeiten,
Daten spdter synchronisieren oder in einen siche-

ren Betriebsmodus wechseln. Solche Zusténde
mussen bereits im Design vorgesehen sein. Je-
des Bahnunternehmen musste demnach nach-
weisen kénnen, dass seine OT bei vollstindigem
Ausfall der Unternehmens-IT betriebsféhig bleibt,
und dieses Szenario mindestens einmal real Gben.
Ein solcher Test zeigt erfahrungsgemd@R Abhéin-
gigkeiten, die in keiner Dokumentation stehen.

Der Weg zur Konvergenz folgt

dem betrieblichen Nutzen

Am Anfang steht das Inventar der Ubergénge.
Eine vollstéindige Zielarchitektur auf dem Papier
ist kein guter Startpunkt.

Ein fldchendeckendes GroRprogramm ohne Uber-
blick Uber die bestehenden Verbindungen erhéht
zundchst die Komplexitét. Der pragmatische Ein-
stieg ist ein Inventar aller IT/OT-Ubergénge mit
Zweck, Verantwortlichem und Kritikalitat, ergénzt
durch passives Monitoring, das auch undokumen-
tierte Verbindungen sichtbar macht. Auf dieser
Basis werden die Ubergdnge priorisiert, die kriti-
sche Betriebsleistungen beruhren.

Neue Anwendungsfdlle sollten als Piloten unter
realen Bedingungen umgesetzt werden. Eine funk-

tionierende DatenUbertragung reicht dabei als
Erfolgskriterium nicht aus. Dazu gehéren auch ein
benannter Verantwortlicher fur jeden Ubergang,
ein beherrschter Anderungsprozess einschlief3-
lich Zulassungsfragen und eine nachgewiesene
Ruckfallféhigkeit. Die Erkenntnisse sollten in ver-
bindliche Architekturprinzipien fur Neubau und
Modernisierung einflief3en.

Das gilt besonders fur den laufenden Rollout di-
gitaler Stellwerke und von ETCS. Dort werden die
Ubergdnge der ndchsten Jahrzehnte festgelegt.
Heute lassen sie sich noch mit vertretbarem Auf-
wand richtig gestalten.
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OT-Security in der Bahn:
~Wir brauchen weniger
Know-how und mehr Do-how"*

Ulrich Zackor verantwortet die OT-Security bei
DB InfraGO. Im Gespréch erkiért er, warum er
den Begriff IT/OT-Konvergenz fiir ein Schlag-

wort aus der Beratung héltund weshalbin der
OT die Umsetzung im laufenden Betrieb mehr
zdéhilt als das néchste Konzept.

Ulrich Zackor, Head of OT-Security bei DB InfraGO
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Herr Zackor, Sie verantworten die OT-Security
bei DB InfraGO. Wie ist Ihre Rolle organisato-
risch verankert und worauf liegt Ihr Fokus?
Unsere OT-Security ist bewusst im operativen
Bereich verortet, also im COO-Ressort — und
nicht im klassischen CISO-Bereich. Der Grund
ist einfach: Wir sind kein reiner Governance- oder
Stabsbereich, sondern der ,Transmissionsrie-
men"” ins operative Geschdft. Wir mussen Sicher-
heit dort umsetzen, wo die Systeme tatséchlich
laufen — entlang der gesamten Infrastruktur und
Wertschépfungskette.

Das bedeutet auch, dass wir interdisziplinér ar-
beiten mussen. Erfolgreiche OT-Security braucht
gleichzeitig Eisenbahninfrastruktur-Erfahrung, IT-
Know-how und Security-Kompetenz. Das kann
keine Einzelperson leisten — dafur braucht es gut
verzahnte Teams.

IT/OT-Konvergenz gilt als zentraler

Trend. Teilen Sie diese Einschétzung?

Ehrlich gesagt: nur sehr eingeschrénkt. Der Be-
griff ,IT/OT-Konvergenz” ist aus meiner Sicht oft
eher ein Buzzword aus der Beratung. Naturlich
nutzen wir zunehmend IT in der OT, aber das be-
deutet nicht, dass beide Welten konvergieren.
Die Unterschiede sind fundamental. OT-Systeme
sind hdufig safety-kritisch, sie haben extrem
lange Lebenszyklen und die Prioritét liegt auf
Verfugbarkeit und nicht auf Vertraulichkeit. Diese
beiden Welten lassen sich nicht einfach zusam-
menfuhren. Deshalb haben wir uns auch orga-
nisatorisch bewusst nicht konvergent aufgestellt

— gleichwohl stehen wir mit den Kollegen aus
dem CIO- und CISO-Bereich in engem Aus-
tausch, um Wissen und Erfahrungen zu trans-
ferieren.

Trotzdem profitieren Sie von

der IT-Welt, oder nicht?

Doch, absolut. Aber selektiv. Wir Ubernehmen
beispielsweise ITIL-Strukturen und bewdhrte
Prinzipien wie Identity and Access Manage-
ment oder Zero Trust.

Was nicht funktioniert, ist ein einfaches Uber-
tragen von Techniken oder Geschwindigkeiten.
In der IT kann ich zentral patchen und skalieren.
In der OT bedeutet ein Patch unter Umstanden
einen Vor-Ort-Einsatz an der Anlage, Abstim-
mung mit Zulassungsbehdrden und mégliche
Risiken fur den laufenden Betrieb. Das ist eine
véllig andere Realitat.

Was macht OT-Security im Bahnkon-

text so besonders herausfordernd?

Hier kommt vieles zusammen. Wir sind eine Fl&-
chenorganisation — unser ,Werksgeldnde” ist
quasi ganz Deutschland. Wir betreiben teilwei-
se jahrzehntealte Technik, viele Anlagen sind
individuell gebaut. Gleichzeitig bewegen wir
uns in einem hochregulierten Umfeld, in dem
Anderungen direkte Auswirkungen auf Zulas-
sungen haben kénnen.

Hinzu kommt der kontinuierliche Betrieb: Die
Bahn I&duft rund um die Uhr, es gibt kaum
Stillstand fur ldngere Wartungs- oder In-
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standhaltungsfenster, von unserem neuen
Generalsanierungskonzept einmal abgesehen.
Ein gutes Beispiel ist das Patchmanagement.
Wdahrend man in der IT Giber Stunden oder
Tage spricht, reden wir in der OT eher Uber
Monate - oderim Extremfall Jahre, wenn man
notwendige Zulassungen beriicksichtigt.

Wie gehen Sie mit Bedrohungen

um - insbesondere vor dem Hinter-

grund geopolitischer Spannungen?

Die Bedrohungslage ist dauerhaft hoch — und
sie ist real. Fir uns war WannaCry 2017 ein Weck-
ruf, Log4j 2021 eine erneute Bestdtigung, und die
Welt im Jahr 2026 ist noch herausfordernder
geworden. Als Betreiber kritischer Infrastruktur
und Anlagen stehen wir automatisch im Fokus —
wirtschaftlich, gesellschaftlich und geopolitisch.
Die Bahn ist Ruckgrat der Mobilitat, essenziell
far die Wirtschaft und zunehmend relevant fur
verteidigungspolitische Logistik in Deutschland
wie in Europa. Das macht uns zu einem attrak-
tiven Ziel. Angriffe finden taglich statt — und die
erfolgreiche Verteidigung auch.
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Was bedeutet das fiir lhre
Sicherheitsstrategie?

Zum einen setzen wir auf Professionalitdt und
Routine. Wir sind seit vielen Jahren KRITIS-Be-
treiber und verfigen Uber etablierte Prozesse,
regelmaRige Audits, feste Meldewege und ein-
gespielte Krisen- und Notfallteams.

Zum anderen spielt Resilienz eine zentrale Rolle.
Sicherheit denken wir nicht nur im Cyberraum,
sondern auch physisch. Es geht um den Schutz
der Infrastruktur als Ganzes, um Segmentierung,
mehrschichtige Verteidigungsansdtze und or-
ganisatorische Resilienz.

Wie organisieren Sie die Zusam-

menarbeit im Ernstfall?

Bei sicherheitsrelevanten Vorfdllen aktivieren
wir ein Security Incident Management Team. In
diesem Gremium bringen wir alle relevanten
Perspektiven zusammen — von der OT Uber die IT
bis hin zur physischen Sicherheit und den ope-
rativen Einheiten, vom CTO Uber den CISO bis
hin zum Eisenbahnbetriebsleiter.

Die Entscheidungen werden schnell und prag-
matisch und mit allen relevanten Fachbereichen
getroffen. Das ist entscheidend, insbesondere
wenn Safety-Aspekte betroffen sind.

Wo sehen Sie die gréf3ten Erfolgs-

faktoren fiir OT-Security?

Ein zentraler Punkt ist die Umsetzung statt reiner
Konzeptarbeit. Ich sage immer: Wir brauchen
weniger Know-how und mehr Do-how. Wir wis-
sen hdufig sehr genau, was zu tun wdare. Die
Herausforderung ist, es unter realen Bedingun-
gen umzusetzen — im laufenden Betrieb, mit
bestehenden Systemen und unter regulatori-
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schen Rahmenbedingungen. Hierbei hilft das
richtige ,Macher-Mindset” in Kombination mit
einem kuhlen Kopf fur reflektierte und ztgige
Entscheidungen.

Ein weiterer Erfolgsfaktor ist Awareness. Viele
Probleme sind erstaunlich banal, etwa nicht
gednderte Default-Passwoérter. Der Mensch
bleibt dabei gleichzeitig sowohl gréfdter Risiko-
faktor als auch wichtigster Lésungshebel.
Hinzu kommmt die Bedeutung von Projektma-
nagement. Gute Projektmanager sind oft der
Unterschied zwischen Erfolg und Misserfolg. Sie
entscheiden darUber, ob MaRnahmen wirksam
umgesetzt werden oder ob technische Schul-
den entstehen.

Und schlieRlich spielt Pragmatismus eine grolRe
Rolle. Eine 80-prozentige Lésung, die tatsdch-
lich durchgéngig Ende-zu-Ende umgesetzt ist,
ist deutlich wertvoller als eine theoretisch per-
fekte Losung, die nie realisiert wird.

Welche Empfehlungen geben Sie an-

deren Infrastrukturbetreibern?

Ganz klar: umsetzen und Uben statt nur planen.
Papier schiitzt keine Infrastruktur. Gleichzei-
tig mussen realistische Erwartungen entwickelt
werden. Die Bedrohung ist nicht hypothetisch,
sondern konkret. Die entscheidende Frage ist
nicht, ob etwas passiert, sondern wann. Das
erfahren wir taglich aus den Medien.

Daruber hinaus ist der Austausch zwischen
Organisationen entscheidend. Lander wie
Finnland zeigen, wie wichtig Vernetzung
zwischen Zivilgesellschaft, Wirtschaft und staat-
lichen Institutionen, gemeinsames Uben und
offener Austausch sind, um Resilienz wirklich zu
starken.
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AbschlieBende Frage: Was treibt Sie
personlich in diesem Feld an?

Die Herausforderung selbst. OT-Security ist in
der heutigen Welt mit all ihren Herausforde-
rungen eines der spannendsten Themen Uber-
haupt, weil Technik, Betrieb und Sicherheit so
eng zusammenkommen.

Am Ende geht es um etwas sehr Konkretes: die
Verfugbarkeit und Stabilitat kritischer Infrastruk-
tur und damit um das Funktionieren unserer Ge-
sellschaft. Sinnstiftende Arbeit erleben wir bei
der DB InfraGO und insbesondere im OT-Securi-
ty-Bereich tagtaglich, was unglaublich motivie-
rend ist — noch dazu in Teams mit enorm hoher
Identifikation mit ihrer Arbeit und dem Beitrag
far sichere Mobilitadt im Herzen Europas.
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Am Ende geht es nicht um perfekte Konzepte,
sondern darum, dass die Systeme 24/7 laufen.

Und dass sie es auch im Ernstfall tun.

Ulrich Zackor, Head of OT-Security bei DB InfraGO
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Assetmanagement im
Bahnsektor: Die Grundiage jeder
Sicherheitsentscheidung

Bahnunternehmen vernetzen langlebige Betriebsanlagen zunehmend mit IT- und OT-Systemen.
Damit wéachst die Zahl der Komponenten, die sie kennen miissen, um den Betrieb zu schitzen
und Stérungen schnell zu beheben. Der Beitrag beschreibt, welche Assetdaten dafiir nétig sind
und wie sie aktuell bleiben.

Grundlage ist ein Gesprdch mit einem OT-Security-Experten aus der Fertigungsindustrie.
Autor: Markus Wendl, Manager, Wavestone
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Segmentierung, Angriffserkennung, Entstérung
und Wiederanlauf setzen voraus, dass ein Bahnunternehmen seine Assets und

deren Abhdngigkeiten kennt.

Diagnosegerdte von Dienstleistern,

Wechseldatentréger und Fahrzeuge, die nur im Depot erreichbar sind, kbnnen Teil

eines Angriffswegs werden. Ein Inventar, das nur dauerhaft vernetzte Gerdte erfasst,

greift zu kurz.

In der Bahn-OT kann aktives Scanning dltere

Steuerungen stéren. Die Ersterfassung beginnt deshalb passiv. Aktive Abfragen

folgen nur abgestimmt und in Wartungsfenstern.

Wenige Pflichtfelder, die zuverl&ssig gepflegt werden, sind
wertvoller als ein vollstéindiges Modell, das niemand aktuell hdlt. Gepflegt wird am

besten dort, wo ohnehin gearbeitet wird, etwa beim Instandhaltungsauftrag.

Die Technik zur Erfassung ist verfugbar.

Schwieriger ist es, die Verantwortung fur Assetdaten Uber Beschaffung, Betrieb,

Instandhaltung und Security hinweg festzulegen, besonders bei Fahrzeugen und
Infrastrukturelementen wie Weichen oder Signalen mit mehreren Verantwortlichen.

Steuerungsfahigkeit beginnt mit der Kenntnis

der eigenen Assets

Ohne ein sauber gepflegtes Assetmanage-
ment fehlt Bahnunternehmen die Grundiage,
kritische Leistungen sicher zu steuern und St6-
rungen gezielt zu beheben.

Bahnunternehmen operieren in hochkomplexen,
historisch gewachsenen IT- und OT-Landschaften.
Fahrzeuge, Stellwerke, Leit- und Sicherungstech-
nik, Kommunikationsnetze und unterstlitzende
IT greifen ineinander. Eine Stérung wird deshalb
hdufig zuerst als betriebliche Einschrénkung
oder Monitoring-Alarm sichtbar. Ob die Ursache
in einer Anwendung, einer Netzwerkkomponente,
einer Firmware oder einem physischen Gerdt liegt,

bleibt ohne konsistente Assetdaten zunéchst offen.

Assetmanagement stellt die Verbindung vom Ge-
schdaftsprozess Uber Systeme und Anwendungen
bis zur einzelnen Komponente her. Mit dieser Ver-
bindung lasst sich beantworten, welche betrieb-
liche Leistung von einem Asset abhdéngt, welche
Folgen sein Ausfall hat und wo Schutz- oder Wie-
derherstellungsmalinahmen ansetzen mussen.
Der MaBstab ist deshalb, ob das Unternehmen
seine kritischen Leistungen auf Basis dieser
Daten steuern kann. Die reine Zahl der gepflegten
Datensdtze sagt darlber wenig aus.

33




Wavestone

Transparenz muss vernetzte und auch verborgene

Assets erfassen

Die grof3ten Liicken liegen bei Komponenten,
die nur zeitweise verbunden sind, sowie bei
fehlenden Beziehungen zwischen Assets.

Historisch gewachsene OT-Landschaften ent-
halten blinde Flecken: proprietéire Altsyste-
me, isolierte Anlagen, drahtlos angebundene
Komponenten oder Gerdte, die nur zeitweise
verbunden werden. Auch ein nicht dauerhaft
vernetztes Asset kann Teil eines Angriffswegs
werden. Im Bahnbetrieb betrifft das vor allem
den Alltag von Instandhaltung und techni-
scher Planung: Wartungs- und Diagnosege-
rate von Dienstleistern, die nacheinander an
verschiedene Anlagen angeschlossen werden,
Wechseldatentrager fur Software und Konfigu-
rationen sowie Fahrzeuge, deren Steuergerdte
nur im Depot oder Uber Funk erreichbar sind.
Eine Definition, die nur Assets mit Netzwerkste-
cker erfasst, greift deshalb zu kurz.

Zugleich erhéht IT/OT-Konvergenz den Trans-
parenzbedarf. Der Experte beschreibt den
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Ausgangspunkt klar:,Durch die Konvergenz
entstehen zusatzliche Datenflisse und damit
neue Anforderungen an Transparenz, Gover-
nance und Asset-Management-Prozesse.” Die
Grundfrage ist in Fertigung und Bahn dieselbe,
und auch die Strukturen éhneln sich: Ein hoch-
automatisiertes Werk ist gewissermalfien Bahn-
infrastruktur im Kleinen. Die Unterschiede liegen
vor allem in den Rahmenbedingungen. Bahn-
anlagen haben Ubergdnge zu Netzen anderer
Betreiber, unterliegen Zulassungspflichten und
haben Lebenszyklen von mehreren Jahrzehnten.

Transparenz umfasst deshalb Hardware, Soft-
ware, Firmware und Konfigurationen sowie die
Beziehungen zwischen Assets. Eine Software
Bill of Materials (SBOM) und eine Hardware Bill
of Materials (HBOM) erweitern diese Sicht bis
auf einzelne Softwarebibliotheken und Bautei-
le. So lésst sich bei einer neu verdéffentlichten
Schwachstelle schnell feststellen, welche An-
lagen betroffen sind.
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Ein schlankes Datenmodell tragt tber
den gesamten Lebenszyklus

Wenige Pflichtfelder, die zuverldssig gepflegt
werden, sind mehr wert als ein vollsténdiges
Modell, das niemand aktuell héilt.

Die Erfassung sollte bereits beginnen, bevor ein
Asset beschafft oder installiert wird. Hersteller,
Modell, vorgesehener Einsatz, Firmware, Schutz-
bedarf und erreichbares Security Level lassen
sich schon in der Planung prufen. So werden
ungeeignete oder absehbar abgekundigte
Komponenten frih erkannt. Im Betrieb kommen
Status, Standort, Verantwortung fur Betrieb und
Instandhaltung, Konfiguration und Kommuni-
kationsbeziehungen hinzu. Lagerung, Repara-
tur, Austausch und Rickbau mussen ebenso
nachvollziehbar bleiben wie die Historie friherer

Zuordnungen.

Gute Datenqualitdt beginnt mit einem bewusst
begrenzten Pflichtdatenmodell. Mindestens
erforderlich sind eine eindeutige Identitat, der
genaue Standort, die verantwortliche Stelle, der
Lifecycle-Status und die technischen Merkmale
je Assetklasse. Der Experte fasst den langfris-
tigen Nutzen zusammen: ,Langfristig ermég-
licht eine standardisierte Datenbasis eine
deutlich effizientere Verwaltung des gesamten
OT-Lebenszyklus.” Vollstéindigkeit bedeutet
dabei nicht, jedes denkbare Feld zu fullen. Ein
Asset-Tool ist weder eine Ablage fur beliebige
Dokumente noch ein Speicher fur Zugangs-
daten. Erfasst wird, was fur Steuerung, Schutz,
Betrieb und Nachweise tatséchlich benétigt wird.
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Dieselben Daten tragen Schutz und Entstérung

Assetdaten werden in der Préivention ebenso
gebraucht wie im Stérungsfail.

Cybersecurity braucht bekannte Assets, um
Schutzbedarf und Schwachstellen zu bewerten.
Segmentierung nach IEC 62443 und der bahn-
spezifischen CLC/TS 50701 setzt voraus, dass
Zonen, Kommunikationsbeziehungen und das
erforderliche Schutzniveau bekannt sind. Das
Monitoring braucht den technischen und be-
trieblichen Kontext eines Assets, damit Schwell-

werte sinnvoll gesetzt und Alarme priorisiert
werden. Fehlen Kritikalitéit und Abhdngigkeiten,
erzeugt es Fehlalarme in groRer Zahl, und die
Analysten verlieren den Uberblick.

Im Stérungsfall brauchen die Einsatzkrafte
dieselben Daten. Sie mussen schnell erken-
nen, welches Gerdt betroffen ist, wo es steht,
welche Komponenten verbunden sind und wer
Betrieb oder Instandhaltung verantwortet. In
heterogenen Bahnlandschaften verkurzt eine
standardisierte oder zumindest geclusterte Do-
kumentation die Entstérungszeit deutlich. Far
das Notfall- und Krisenmanagement zeigen
die Assetdaten zudem, welche Leistungen beim
Wiederanlauf Vorrang haben. Assetmanage-
ment verbindet damit Prdvention, Response
und Recovery in einer konsistenten Informa-
tionsbasis.

Cyber Resilience fur die Bahn von morgen

Governance und Akzeptanz entscheiden Uber die

Datenqualitét

Ein Tool allein hdilt kein Inventar aktuell. Dafiir
braucht es verbindliche Regeln und einen er-
kennbaren Nutzen fiir die Menschen, die pflegen.

Organisatorisch braucht es ein unternehmens-
weites Datenmodell, eine klare Pflegeverant-
wortung und festgelegte Ubergaben zwischen
Beschaffung, Engineering, Betrieb, Instandhal-
tung und Cybersecurity. Technisch dient das
Assetmanagement als fuhrende Quelle. Disco-
very-Werkzeuge, Verzeichnisdienste, Schwach-
stellenmanagement, Monitoring und Incident
Management liefern Daten zu oder nutzen
sie Uber standardisierte Schnittstellen. Unser
Gesprdchspartner betont die Bedeutung

herstelleribergreifender Standards: ,Standar-
disierte Schnittstellen und offene Architekturen
erhéhen den Wettbewerb, schaffen mehr
Flexibilitéit und senken langfristig die Kosten ftir
Betrieb und Modernisierung der Produktionsan-
lagen.” Fir den Bahnsektor gilt das umso mehr:
Bei Lebenszyklen von mehreren Jahrzehnten
wechseln Hersteller und Produktgenerationen
mehrfach, wéhrend die Anlagen weiterlaufen.

Automatisierte Erkennung findet Gerdte und
technische Merkmale. Standort, Nutzungskon-
text und Verantwortung kann sie aber oft nicht
zuverldssig bestimmen. Ein Beispiel: Ein passiver
Sensor erkennt eine Steuerung im Netz einer
Stellwerks-AulRenanlage. Er erkennt nicht, an
welcher Betriebsstelle sie steht, welche Weichen
daran hdngen und ob der Hersteller oder der
Instandhaltungsberirk sie betreut. Wird nachts
bei einer Stérung ein Ersatzteil mit anderem
Firmware-Stand eingebaut, weif3 das zundchst
nur der Techniker vor Ort. Dieses Wissen muss
strukturiertin das Inventar einflieRen. Der Exper-
te sieht die organisatorische Seite als gréRere
Hurde: ,Die technischen Fragestellungen sind
meist einfacher zu I6sen als die organisato-
rischen.” Die Erfahrung zeigt: Assetdaten wer-
den dann gepflegt, wenn die Pflege Teil eines
Arbeitsschritts ist, der ohnehin stattfindet. Wer
eine Komponente tauscht, bestatigt im Instand-
haltungsauftrag die neue Seriennummer und
den Firmware-Stand. Wer eine Anderung frei-
gibt, aktualisiert die Kommunikationsbeziehun-
gen. Der Nutzen zeigt sich fur die Pflegenden
direkt, etwa wenn bei der ndchsten Stérung die
Daten vor Ort verfugbar sind.
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Den Bestand schrittweise erfassen

Neue Standards gelten sofort fiir alle Neupla-
nungen. Der Bestand wird nach Kritikalitét
schrittweise erfasst.

Ein Uber Jahrzehnte gewachsener Bestand
l&sst sich nicht in einem Big Bang bereinigen.
In der Bahn-OT beginnt die Erfassung deshalb
mit passiver NetzwerkUberwachung: Sensoren
lesen den Datenverkehr mit, ohne selbst An-
fragen zu senden. Aktives Scanning kann al-
tere Steuerungen Uberlasten oder zum Absturz
bringen. Es bleibt gezielten, mit dem Betrieb
abgestimmten Abfragen in Wartungsfenstern
vorbehalten. Transparenz macht technische
Schulden zunéchst sichtbar, bevor sie besei-
tigt werden kénnen.

Die technische Erfassung wird durch Prafung
vor Ort und fachliche Zuordnung ergdnzt. Bei
Streckenaufienanlagen, die Uber das gesamte

Netz verteilt sind, ist dieser Aufwand erheblich.
Er sollte deshalb nach Kritikalitat priorisiert und
mit ohnehin anstehenden Instandhaltungs-
gdngen verbunden werden.

Far Legacy-Systeme braucht es eine bewuss-
te Entscheidung: Sie werden erfasst und tber
kompensierende Mallnahmen abgesichert,
oder sie werden im ndchsten geeigneten Er-
neuerungszyklus modernisiert. Adapter- und
Wrapper-Konzepte kbnnen bestehende Syste-
me schrittweise in offenere Architekturen inte-
grieren. Entscheidend ist, neue Standards sofort
verbindlich fur alle Neuplanungen zu machen
und den Bestand priorisiert nach Kritikalitat zu
entwickeln. Der Experte empfiehlt dazu: ,Nicht
zu lange planen, sondern frih pilotieren.” Eine
Pilotanlage zeigt fraher als alle theoretischen
Zielbilder, welche Daten tatsdchlich gebraucht
werden und wo die Zusammenarbeit zwischen
IT und OT hakt.

Gepflegte Assetdaten machen Schwachstellen und
Muster sichtbar

Wer seinen Bestand kennt, kann auf neue
Schwachstellen in Stunden reagieren.

Der unmittelbare Security-Nutzen eines ge-
pflegten Inventars zeigt sich bei jeder neuen
Schwachstellenmeldung. Liegen SBOM und
Firmware-Stdnde vor, Iasst sich automatisiert
abgleichen, welche Anlagen betroffen sind.
Ohne diese Daten beginnt jedes Mal eine ma-
nuelle Suche Uber Fachbereiche und Hersteller
hinweg. Mit der Zeit kommmen historische Daten
hinzu. Werden Asset- und Stérungsdaten ver-
knupft, lassen sich wiederkehrende Fehler be-
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stimmten Komponenten oder Konfigurationen
zuordnen. Dieselbe Datenbasis nutzt auch die
zustandsbasierte Instandhaltung.

Der Weg dorthin ist pyramidal: Zuerst braucht
es einen klaren Bezug zur betrieblichen Leistung.
Darauf bauen ein vollsténdiges Inventar mit sei-
nen Abhdngigkeiten und eine funktionierende
Pflege auf. Automatisierung und Kl setzen erst
auf dieser Grundlage an. Wer diese Reihenfol-
ge einhdlt, hat Assetdaten, auf die er sich im
Stérungsfall ebenso verlassen kann wie bei der
ndchsten Schwachstellenmeldung.

Cyber Resilience fur die Bahn von morgen
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Lieferanten werden zum Resilienzfaktor kritischer

Cyber Resilienz in der Lieferkette: Infrastrukturen
NIS2 und CRA verédindern die
Zusammenarbeit im Bahnsektor imalantcovon ab o soer soine eferm  nomfostagoatanSuppor o oot Sontormbor

ten arbeiten. 2026 gelten erste Meldepflichten fur aktiv ausge-
nutzte Schwachstellen, vollstéindig anwendbar ist
Mit NIS2 und dem Cyber Resilience Act reicht  Grundlage ist ein Gespréich mit Martin Heiderich, Angriffe Uber die Lieferkette haben in den ver- der CRA ab Dezember 2027.
die Verantwortung fur Cybersicherheit weitin  Senior Manager Information Security bei gangenen Jahren gezeigt, wie ein einziger kom-
die Lieferkette hinein. Der Beitrag beschreibt, Hitachi Rail. promittierter Dienstleister oder ein manipuliertes  Viele kleinere Zulieferer fallen selbst weder unter
was das fir die Zusammenarbeit von Bahn-  Autoren: Software-Update viele Kunden gleichzeitig treffen  NIS2 noch direkt unter die Herstellerpflichten des
betreibern und Lieferanten bedeutet und wie  Hai Ridiger, Managing Consultant, Wavestone kann. Zwei Regelwerke adressieren dieses Risiko  CRA.Die Anforderungen erreichen sie trotzdem: Der
Betreiberihre Lieferanten nach Risiko steuern  Lisa Meyer, Consultant, Wavestone von verschiedenen Seiten. NIS2 bzw. das BSIG ver-  Betreiber gibt sie vertraglich an seine Lieferanten
kénnen. pflichtet Betreiber, Risiken in ihrer Lieferkette zu be-  weiter, diese an ihre Unterlieferanten. Cybersicher-

werten und zu steuern, bei Produkten ebenso wie  heit wird so zu einer gemeinsamen Aufgabe von
bei Dienstleistungen. Der Cyber Resilience Act (CRA)  Betreibern und Lieferanten.

verpflichtet Hersteller von Produkten mit digitalen

KEY TAKEAWAYS Elementen zu sicherer Entwicklung, Schwachstel-

Anforderungen wirken entlang der Lieferkette: NIS2 verpflichtet Betreiber, die Sich-
erheit ihrer Lieferkette zu steuern. Uber Vertrdge erreichen diese Anforderungen auch

Zulieferer, die selbst nicht reguliert sind. Der Cyber Resilience Act (CRA) verpflichtet

Hersteller zusatzlich zur Sicherheit ihrer Produkte Uber den gesamten Support-

zeitraum.

Die Nachweispflicht iiberfordert kleine Zulieferer: Fragebégen mit mehreren hun-

dert Fragen, die jeder Betreiber anders stellt, binden bei Lieferanten Kapazitat, ohne

die Sicherheit entsprechend zu erhéhen.

Anforderungen richten sich nach der Kritikalitét: Lieferanten mit Zugriff auf OT-

Systeme, geringer Austauschbarkeit oder einer Rolle im Wiederanlauf brauchen eine NIS2 + CRA

Unterlieferant

intensive Steuerung. Fur unkritische Lieferanten genugt ein schlankes Verfahren.
Abhdingigkeiten bewusst steuern: Begrenzte Ausweichmdglichkeiten bei Schlts-
seltechnologien erfordern langfristige Partnerschaften, Transparenz und klare ver-
tragliche Regelungen.
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Besondere Herausforderungen im Bahnsektor

Safety, wenige Hersteller und lange Lebens-
zyklen erschweren die Umsetzung von NIS2-
Anforderungen in der Lieferkette.

Im Bahnsektor treffen regulatorische Anforde-
rungen auf hochverfugbare OT-Systeme, lange
Technologiezyklen und eine hohe Abhd&ngigkeit
von spezialisierten Lieferanten. Daraus ergeben
sich Spannungsfelder, die sich nicht allein durch
standardisierte CybersicherheitsmalRnahmen 16-
sen lassen.

Die folgenden Einblicke basieren auf den Erfahrun-
gen aus Wavestone-Kundenprojekten und auf der
Sicht von Heiderich. Er ist seit mehr als zehn Jahren
in der Informationssicherheit im Bahnsektor tatig
und blickt aus der Rolle des Lieferanten auf die
Anforderungen der Betreiber.

Safety und Verflgbarkeit haben oberste Prioritdt
Im Bahnbetrieb hat die sichere Betriebsfihrung
héchste Prioritét. Zwar gewinnt Cybersicherheit
zunehmend an Bedeutung, doch haben Be-
triebssicherheit und die sichere Verfugbarkeit der
Systeme stets Vorrang. Ein Ausfall kritischer Kom-
ponenten kann den sicheren Bahnbetrieb unmit-
telbar beeintréchtigen und im schlimmsten Fall
Menschenleben geféhrden.

Dadurch entstehen Zielkonflikte zwischen Anfor-
derungen an die Betriebssicherheit (Safety) und
an die Cybersicherheit (Security). Informations-
sicherheitsmalRnahmen erfordern Ressourcen,
technische Anderungen oder zusdtzliche Pro-
zesse, die sich auf bestehende Betriebs- und
Safety-Anforderungen auswirken kénnen. Unter-
nehmen mussen daher stets sowohl Safety als
auch Security im Blick behalten und Prioritéten
setzen. Nach Beobachtung von Heiderich wird
diese Abwégung durch die neuen regulatori-
schen Anforderungen fir manche Unternehmen
noch anspruchsvoller. Die StoRrichtung von NIS2
bewertet er dennoch positiv und als einen wich-
tigen Schritt zur Verbesserung der Informations-
sicherheit.

Begrenzte Auswahl an Lieferanten

Viele Bahnsysteme beruhen auf proprietéren
Technologien, die nur wenige Hersteller anbieten.
Ein kurzfristiger Wechsel des Lieferanten ist
hdufig weder technisch noch wirtschaftlich
realisierbar. Sicherheitsanforderungen kénnen
deshalb nicht einfach durch den Austausch
eines Lieferanten umgesetzt werden. Statt-
dessen gewinnen langfristige Partnerschaften,
gemeinsame Sicherheitsstandards und die
kontinuierliche Weiterentwicklung bestehender

Lieferantenbeziehungen an Bedeutung.
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Komplexe und langlebige Systeme

Moderne Bahnsysteme bestehen aus einer
Vielzahl miteinander vernetzter IT- und OT-
Komponenten. Digitale Stellwerke, Leit- und Si-
cherungstechnik, Fernwartungslésungen und
andere vernetzte Systeme erhdéhen die Angriffs-
fldche und schaffen neue Abhdngigkeiten in-
nerhalb der Lieferkette. Diese hohe Komplexitat
erschwert das Lieferantenrisikomanagement
(Third-Party Risk Management; TPRM).

Hinzu kommt, dass viele Systeme Uber Jahr-
zehnte betrieben werden. Sicherheitsanforde-
rungen entwickeln sich wesentlich schneller als
die zugrunde liegenden Technologien, wodurch
Themen wie Schwachstellenmanagement, Si-
cherheitsupdates und Produktpflege erheblich
erschwert werden.

SECURITY

©

UPDATES

©

STANDARDISIERUNG

Schnelle Umsetzung neuer SicherheitsmafRnahmen

Austauschbarkeit von Lieferanten

Standardisierte Security-Prozesse

Hohe Cybersicherheit

Kontinuierliche Resilienz

Lange Lebenszyklen der Systeme

Herstellerabhéingigkeit durch proprietére Technologien

Heterogene IT-/OT-Landschaften

Balance zwischen Security und Safety

Hohe Abhdngigkeit von spezialisierten Lieferanten
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Umsetzung: Zwischen regulatorischem

Anspruch und Realitat

Mehr Fragebégen bedeuten nicht automa-
tisch mehr Sicherheit

Die regulatorischen Anforderungen aus NIS2
und CRA haben bereits zu einer deutlichen Aus-
weitung von Lieferantenprufungen, Sicherheits-
nachweisen und Audits gefuhrt.

FUr Hersteller kommmt mit dem Cyber Resilience
Act die Sicherheit ihrer Produkte Uber deren Le-
benszyklus stdrker in den Fokus. Im Bahnsektor
betrifft das langlebige Systeme und Kompo-
nenten, bei denen Schwachstellenmanage-
ment, Sicherheitsupdates und Produktpflege
Uber lange Zeitrume gewdhrleistet werden
mussen. Lieferantenrisikommanagement und
Produktsicherheit wachsen damit zunehmend
zusammen.

Viele Unternehmen orientieren sich dabei an
etablierten Standards wie der ISO/IEC 27001 und
verankern entsprechende Anforderungen zu-
nehmend in Vertréigen, Ausschreibungen und
Lieferantenbewertungen. ISO/IEC 27001 belegt
ein funktionierendes Informationssicherheits-
managementsystem im Unternehmen des
Lieferanten. Zudem relevant sind IEC 62443-4-1
(sicherer Entwicklungsprozess beim Hersteller)
und [EC 62443-2-4 (Anforderungen an Dienst-
leister und Integratoren).

44

Far Lieferanten steigt dabei der Dokumen-
tations- und Nachweisaufwand deutlich.
Besonders deutlich zeigt sich dies bei Sicher-
heitsprafungen. Heiderich berichtet von sehr
umfangreichen Fragebdgen, die teilweise meh-
rere hundert Fragen umfassen. Schon fur gro-
Re Organisationen ist die Bearbeitung solcher
Fragebdgen mit erheblichem Aufwand verbun-
den. Fur kleinere Lieferanten mit beispielsweise
zehn Mitarbeitenden stellt dies hdufig eine noch
grofdere Herausforderung dar, da sie dieselben
Anforderungen mit deutlich begrenzteren Res-
sourcen erfullen mussen.

Neue Anforderungen mussen deshalb so um-
gesetzt werden, dass sie organisatorisch und
wirtschaftlich tragféhig bleiben. Das erfordert
Abstimmung mit vielen Beteiligten, denn Lie-
ferantenrisikomanagement betrifft neben der
Informationssicherheit auch Einkauf, Vertrieb,
Kommunikation, Risikomanagement und Recht.
Mit wachsender Abhdngigkeit von kritischen
Lieferanten gewinnen zudem Business Conti-
nuity Management und Krisenmanagement an
Gewicht. Entscheidend ist, ob kritische Leistun-
gen bei einem Cybervorfall oder einer Betriebs-
stérung des Lieferanten aufrechterhalten oder
wiederhergestellt werden kénnen.

Cyber Resilience fur die Bahn von morgen

Das Zielbild einer resilienten Lieferkette

Gemeinsame Verantwortung, risikobasierte
Steuerung und kontinuierlicher Informations-
austausch starken die Resilienz der Lieferkette.

Das Zielbild ist eine Lieferkette, in der Risiken
transparent sind, kritische Lieferanten gezielt
gesteuert werden und Betreiber sowie Lieferan-
ten ihre Cyber- und Krisenresilienz gemeinsam
weiterentwickeln. Ein maximales Kontrollsystem
ist dafr weder nétig noch leistbar.

Risikobasierter Ansatz statt
Gleichbehandlung

Im Vergabeverfahren und Einkaufsprozess
mussen Anbieter und Lieferanten vergleichba-
rer Produkte oder Leistungen gleichbehandelt
werden. Die zunehmenden regulatorischen An-
forderungen durfen jedoch nicht dazu fuhren,
dass Uber alle Produkt- und Leistungskatego-
rien hinweg identische Anforderungen ange-
setzt werden. Ein wirksames TPRM orientiert sich
an den tatsdchlichen Risiken und leitet daraus
angemessene Anforderungen fur die jeweilige
Kategorie ab.

Auch Heiderich sieht die Zukunft in einer stérker
risikobasierten Bewertung: Kritische Lieferanten
sollten intensiver gepruft werden als solche mit
geringerem Einfluss auf den Geschdftsbetrieb.

Mégliche Kriterien fur die Kritikalitat sind der Zu-
gang zu OT-Systemen, etwa Uber Fernwartung
oder Diagnosegerdte, die Ersetzbarkeit des Lie-
feranten, die Abhdngigkeit kritischer Betriebs-
leistungen von seinem Produkt, der Umgang mit
sensiblen Daten wie Netztopologien und seine
Rolle im Wiederanlauf nach einem Vorfall. Dar-

aus ergibt sich die Pruftiefe, von der Selbstaus-
kunft bis zu Audits und gemeinsamen Ubungen.
Nur so lassen sich Ressourcen gezielt einsetzen
und tatsdchliche Risiken wirksam adressieren.

Fokus auf tatsédchliche Sicherheit

Ein resilientes Unternehmen entsteht nicht allein
durch die Erfallung von Normen und regulato-
rischen Vorgaben. Normen und Standards lie-
fern zwar einen wichtigen Rahmen, MaRnahmen
sollten jedoch nicht nur zu deren Erflllung um-
gesetzt werden.

Nach Auffassung von Heiderich sollte zunéchst
bewertet werden, welche Risiken tatsdchlich
bestehen und welche MaRnahmen das Unter-
nehmen wirksam schutzen. Erst anschliefdend
erfolgt die Einordnung in regulatorische und
normative Anforderungen. Normenkonformitét
bleibt wichtig, das eigentliche Ziel muss jedoch
die tatséchliche Erhéhung der Sicherheit sein.

Kommunikation und Sensibilisierung
Technische MalRnahmen allein reichen nicht aus.
Damit Anforderungen auch wirken, ist es un-
erlé@sslich, dass alle Beteiligten ihre Bedeutung
verstehen und sie aktiv unterstutzen.

Das gilt sowohl fur die eigenen Mitarbeiten-
den als auch fur Lieferanten. Sensibilisierung,
praktische Beispiele und ein kontinuierlicher
Austausch machen Sicherheitsanforderungen
nachvollziehbar und schaffen Akzeptanz. Aus
Sicht von Heiderich ist der direkte Dialog dabei
héufig wertvoller als der reine Austausch von
Mails, Dokumenten oder Fragebégen. Das gilt
besonders im Ereignisfall: Kritische Lieferanten
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gehorenin die Wiederanlaufplanung und in ge-
meinsame Ubungen. Wer im Ernstfall erstmals
mit dem Krisenstab des Herstellers spricht,
verliert wertvolle Zeit.

Sicherheitsinformationen entlang der Kette
austauschen

Langfristig wird aus der Bewertung einzelner
Lieferanten ein Ansatz fur die gesamte Liefer-
kette. Risiken, Schwachstellen und sicherheits-
relevante Informationen mussen entlang der
gesamten Wertschdpfungskette ausgetauscht
werden kénnen.

Das Zielbild besteht in einer eng vernetzten Lie-
ferkette, in der Kunden, Hersteller, Dienstleister
und Unterlieferanten sicher zusammenarbeiten
und Informationen effizient teilen. Perspekti-
visch kénnen standardisierte und stérker auto-
matisierte Informationsflisse dazu beitragen,
sicherheitsrelevante Informationen effizienter
entlang der Lieferkette auszutauschen.

1. Risikobasierte
Steuerung

¢ Kritikalitat 500000000000060600
o Abhingigkeiten 0

« Lieferantenklass. . .
\ A /

Strategische Abhdngigkeiten und europdi-
sche Souverdnitat

Bei proprietéren Technologien mit wenigen
Anbietern ergeben sich langfristige Abhdngig-
keiten. Betreiber sollten fur jede kritische Abh&n-
gigkeit prufen, welche Optionen sie haben. Wo
es technisch méglich ist, kdnnen sie diversifizie-
ren, etwa Uber offene Schnittstellen bei neuen
Beschaffungen. Wo ein Wechsel ausgeschlos-
sen ist, sollten sie sich vertraglich absichern,
etwa mit langen Supportzusagen, Regelungen
far eine Abktndigung und der Hinterlegung von
Quellcode bei einem Treuhdnder. Wo beides
nicht greift, kompensieren sie mit zuséatzlichen
SchutzmaRnahmen im eigenen Betrieb.

Auf europdischer Ebene sieht NIS2 koordinierte
Risikobewertungen kritischer Lieferketten vor.
Laut Heiderich ist es darUber hinaus elementarr,
dass Betreiber, Lieferanten und Unterlieferanten
die europdischen Vorgaben zur Informations-
sicherheit konsequent einhalten. Sicherheits-
standards entlang der gesamten Lieferkette
tragen dazu bei, Risiken frahzeitig zu erkennen,
die Resilienz zu stdrken und regulatorische An-
forderungen wirksam umzusetzen.

2. Security &
Resilienz

e Cybersicherheit

. ¢ Product Security
* BCM - Krisen-
management

Resiliente
Lieferkette

3. Kontinuierliche
Zusammenarbeit

Monitoring 0
Austausch
Supplier Enablement

Gemeinsame Ubungen

4, Strategische
Abhangigkeiten

o e Vendor Lock-in

PP * Diversifizierung
¢ Tech. Souveranitat

GOVERNANCE & TRANSPARENZ
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Von der Lieferantenkontrolle zur resilienten Lieferkette:
Was Betreiber und Lieferanten jetzt tun soliten

NIS2 und der Cyber Resilience Act verdndern
das Third-Party Risk Management im Bahnsek-
tor grundlegend. Die Besonderheiten der Branche
zeigen dabei, dass eine rein regulatorische Be-
trachtung nicht ausreicht. Safety-Anforderungen,
langlebige Systemlandschaften und die begrenz-
te Austauschbarkeit spezialisierter Anbieter ma-
chen einen pragmatischen, risikobasierten Ansatz
erforderlich.

FUr Betreiber und Lieferanten ergeben sich daraus
vier Handlungsfelder, die dem Zielbild nebenste-
henden Grafik entsprechen:

1. Risikobasiert steuern: Nicht jeder Lieferant
stellt dasselbe Risiko dar. Kritische Abhdangig-
keiten mussen transparent gemacht und Liefe-
ranten entsprechend ihrer Bedeutung fur Betrieb,
Systeme und Lieferfahigkeit klassifiziert werden.
Prafintensitét und Sicherheitsanforderungen
sollten sich am tatsdchlichen Risiko orientieren.

2. Security und Resilienz zusammendenken:
Neben den Nachweisen zdhlt, ob Betreiber und
Lieferanten bei einem Vorfall gemeinsam hand-
lungsfdhig bleiben. Ihre Anforderungen sollten
Betreiber zudem branchenweit abstimmen.

3. Kontinuierlich zusammenarbeiten: Gerade
bei spezialisierten und schwer austauschbaren
Lieferanten entsteht Resilienz durch langfristi-
ge Zusammenarbeit. Sicherheitsanforderungen
sollten frihzeitig kommuniziert, Risiken kontinu-
ierlich betrachtet und notwendige Fahigkeiten
gemeinsam weiterentwickelt werden. Damit
entwickelt sich TPRM von einer punktuellen
Lieferantenprufung zu einem kontinuierlichen
Resilienzmanagement entlang der Lieferkette.

4. Strategische Abhdingigkeiten absichern:
Langfristig gehdrt dazu auch die Auseinander-
setzung mit strategischen Abhd&ngigkeiten. Wo
kritische Technologien nur von wenigen Herstel-
lern bezogen werden kénnen, erhéhen Vendor
Lock-in und fehlende Alternativen die Verwund-
barkeit der Lieferkette. Eine stdrkere Diversifizie-
rung von Bezugsquellen und ein konsequenter
Blick auf die Einhaltung europdischer Vorga-
ben kénnen dazu beitragen, Abhdngigkeiten
zu reduzieren, Risiken entlang der Lieferkette zu
minimieren und deren Resilienz nachhaltig zu
starken.

Ein Unternehmen ist nur so resilient wie sei-
ne Lieferanten und Dienstleister. Wer seine
kritischen Abhdngigkeiten kennt, die Risiken
seiner Partner bewertet und Sicherheitsan-
forderungen vertraglich festlegt und nachhailt,
macht die eigene Lieferkette beherrschbar.
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Security Monitoring ist fir Bahnbetreiber Pflicht

KiI-gestiitztes Security
Monitoring im Bahnsektor:
Erst das Fundament, dann die
Automatisierung

Das Gesetz verlangt von Betreibern kritischer Bahninfrastruktur, dass sie Cyberangriffe friihzeitig erkennen.

Doch vielerorts fehlen die entsprechenden Fachkréifte. Kann Kl im Security Operations Center (SOC) diese
Liicke schlieRen? Der Beitrag ordnet ein, was heute realistisch méglich ist und mit welchen MaRnahmen
Bahnunternehmen am besten beginnen soliten.

Grundlage ist ein Gesprdch mit einem Cyber Defence Experten aus der Bahnindustrie
Autor: Fabian B6hm, Managing Consultant, Wavestone

KEY TAKEAWAYS

Erweiterung, kein Ersatz: KI-gestUtztes Security Monitoring erweitert das Security
Operations Center bei Erkennung, Triage und Reaktion und ersetzt weder Analysten
noch betriebliches Kontextwissen.

Erst das Fundament: In IT/OT-Umgebungen mit Legacy-Systemen und Verflg-
barkeitsdruck zahlt sich Kl erst aus, wenn Asset-Transparenz, grundlegendes Security
Monitoring und Incident Response bereits vorhanden sind.

Verhaltensbasierte Erkennung: Verhaltensbasierte Analyse und UEBA erkennen in
deterministischen OT-Netzen Anomalien und Identitdtsmissbrauch, die regelbasierte
Systeme Ubersehen. Voraussetzung ist eine saubere Datenbasis.

Der Mensch entscheidet: Ohne ,Human in the Loop*, Nachvollziehbarkeit und Gover-
nance produziert KI-gestitztes Security Monitoring nur zusdtzliche (Fehl-)Alarme. In
der Bahn-OT erkennt und empfiehlt die KI, entscheiden missen Menschen.
Gesetzliche Pflicht zur Angriffserkennung: Betreiber kritischer Anlagen sind ge-

setzlich zum Einsatz von Systemen zur Angriffserkennung verpflichtet (§ 31 BSIG).

KI-gestutztes Monitoring muss deshalb auditierbar und kontrollierbar bleiben.

Klist selbst Angriffsflache: Assistenten verarbeiten grofde Mengen Logdaten, die An-
greifer beeinflussen kénnen. Agenten mit Zugriff auf Sicherheitswerkzeuge brauchen
deshalb minimale Rechte und Itckenlose Protokollierung.

48

KI-gestitztes Security Monitoring stéarkt das
Bahn-SOC nur als Erweiterung reifer Security
Operations.

Angriffe auf kritische Infrastrukturen werden pro-
fessioneller und treffen zunehmend auch betriebs-
nahe Umgebungen. Fdllt dort ein System aus, wirkt
sich das unmittelbar auf Fahrbetrieb und Mobilitat
aus.

FUr Betreiber kritischer Anlagen ist der Einsatz von
Systemen zur Angriffserkennung gesetzlich vorge-
schrieben (§ 31 BSIG). Sie mUssen geeignete Para-
meter und Merkmale aus dem laufenden Betrieb
kontinuierlich und automatisch erfassen und aus-
werten. Das BSI hat dazu eine Orientierungshilfe
verdffentlicht. Mit NIS2 kommen kurze Meldefristen
hinzu: eine Frihwarnung nach 24 Stunden und eine
erste Bewertung nach 72 Stunden. Beides setzt vo-

raus, dass Vorfdlle auch in der OT zeitnah erkannt
und eingeordnet werden.

Gleichzeitig fehlt Personal. Ein SOC, das rund um
die Uhr IT und OT Uberwacht und dabei sowohl
Stellwerksprotokolle als auch Ereignisse aus der
Unternehmens-IT einordnen kann, ist mit dem
verfagbaren Fachpersonal kaum zu besetzen. Hier
liegt das starkste Argument fiir KI-Unterstiit-
zung: Sie lenkt die knappe Expertise auf die Fdlle,
die tatsdchlich eine Bewertung benétigen.

Kl-gestUtztes Security Monitoring verspricht eine
schnellere Erkennung und eine bessere Priorisie-
rung. Dieser Nutzen stellt sich jedoch nicht automa-
tisch ein. Ausschlaggebend sind der Reifegrad, die
Datenqualitdt, die Governance und die klare Ver-
bindung von automatisierter Analyse und mensch-
licher Bewertung.

Regelbasiertes Monitoring stof3t in der Bahn-OT

an Grenzen

Erkennungstechnologie ist selten das Problem.
Die Probleme liegen woanders: Alarme in einer
Menge, die niemand bewdiltigen kann, sowie Lu-
cken in den Daten und Ereignisse, die sich ohne
OT-Kontext nicht bewerten lassen.

Bahninfrastrukturen verbinden moderne IT mit
langlebiger OT. Leit- und Sicherungstechnik, Stell-
werke und Energieversorgung laufen teils Gber
Jahrzehnte, nutzen proprietére Protokolle und mus-
sen hochverfugbar bleiben. StandardmaRnahmen
wie Patching, invasive Sensorik oder vollstdndige
EDR-Anbindung sind deshalb nur eingeschrénkt
umsetzbar.

In dieser Umgebung stéRRt eine regelbasierte Er-
kennung an ihre Grenzen. Signaturen und statische
Regeln erzeugen viele Meldungen mit begrenzter
Aussagekraft. Kritische Vorfdlle gehen im Rauschen
unter, wéhrend Analysten immer mehr Zeit fur die
Bewertung von Alerts aufwenden mussen. Gerade
schleichende oder unbekannte Angriffe bleiben so
zu lange unentdeckt.

Hier liegt der erste greifbare Mehrwert von KI: ver-
haltensbasierte Analyse. KI-Modelle lernen das
Normalverhalten von Systemen, Nutzern und Pro-
zessen und melden Abweichungen frihzeitig. In
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groltenteils deterministischen OT-Netzen ist das
besonders wirksam, weil ungewdhnliche Kommu-
nikation dort héufig direkt auf Stérung oder Angriff
hinweist. UEBA ergdinzt dies, indem Identitdtsmiss-
brauch sichtbar wird, den klassische Signaturen
oft Gbersehen.

Das Normalverhalten im Bahnbetrieb ist allerdings
nicht statisch. Beim Fahrplanwechsel, bei Baustel-
len, im Stérfallbetrieb oder wdhrend Wartungs-
fenstern kommt es zu legitimen Abweichungen.
Wenn das Monitoring davon nichts weif3, meldet
es genau diese Abweichungen. Zuverl&ssig wird die
Anomalieerkennung in der Bahn-OT deshalb erst,

wenn sie Daten aus der Betriebs- und Wartungs-
planung erhdlt: geplante Arbeiten, freigegebene

Fernwartungssitzungen, aktuelle Betriebszusténde.
Diese Daten anzubinden ist aufwendiger als die

Sensorik selbst und wird in Projektenregeimdéig

unterschdtzt.

FUr die Praxis bedeutet das: Kl zuerst dort einset-
zen, wo verhaltensbasierte Erkennung den gréRR-
ten Hebel hat, also in OT-Segmenten mit stabilen
Kommunikationsmustern und bei der Erkennung
kompromittierter Identitéten. Die bestehenden Re-
geln bleiben daneben in Kraft.

Wann KI menschliche Analysten entlastet

Kl wirktim Security Monitoring nur mit ,Humanin
the Loop”. Sie entfaltet erst mit erklérbaren Ergeb-
nissen und klarer Governance ihre volle Wirkung.

Uber die Erkennung hinaus unterstutzt KI vor allem
Triage, Analyse und Reaktion. Sie korreliert Ereig-
nisse, priorisiert Alerts und bereitet Entscheidungen
vor. Dadurch verschiebt sich die Rolle der Analys-
ten von repetitiver Bearbeitung hin zu Bewertung,

Koordination und Freigabe.

Verhaltensbasierte Korrelation, Kontext
Anomalieerkennung und Priorisierung
inITund OT der Alerts

Incident
Response

Schnellere,
konsistente
Reaktionsmuster

Automatisierung

SOAR-Integration
und spezialisierte
KI-Agenten

Human in the Loop
Analysten bewerten, validieren und geben frei - Kl liefert Voranalyse,
Priorisierung und Handlungsvorschlage.
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Der Nutzen bleibt jedoch an Bedingungen geknupft.
KI-Ergebnisse mUssen nachvollziehbar sein, Daten
mussen klassifiziert und geschutzt werden, und
kritische Entscheidungen durfen nicht vollstéindig
automatisiert werden. Gerade im regulierten Bahn-
betrieb mussen Detektion und Reaktion auditierbar
bleiben.

Wirksame Implementierungen folgen deshalb
konsequent dem Prinzip ,Human in the Loop”. KI
Ubernimmt Voranalyse, Priorisierung und Hand-
lungsvorschlége; die finale Bewertung bleibt bei
qualifizierten Analysten. So werden Fehlentschei-
dungen, Halluzinationen und Fehlpriorisierungen
begrenzt.

Dabei sind drei Arten von Kl zu unterscheiden,
deren Reife und Risiken deutlich voneinander
abweichen:

+  AufMachine Learning (ML) basierende Anomal-

ieerkennung in OT-Monitoring und UEBA ist seit
Jahren im Einsatz. Ihre Ergebnisse lassen sich
auf konkrete Abweichungen von einer Baseline
zurtckfahren.

LLM-Assistenten fassen Alerts zusammen,
korrelieren Ereignisse und schlagen ndchste
Schritte vor. Sie verkurzen die Triage, kdnnen
aber plausibel klingende Fehlinterpretationen
liefern.

Agentische Systeme fUhren Abfragen, Anreiche-
rungen und Gegenmalnahmen selbststéindig
aus. Sie haben das groéfite Effizienzpotenzial und
brauchen die engsten Leitplanken.

Klist dabei selbst eine neue Angriffsfldche. LLM-As-
sistenten verarbeiten Logdaten, in die ein Angreifer
gezielt Anweisungen einschleusen kann (Prompt
Injection). Agenten greifen mit privilegierten Rech-
ten auf Sicherheitswerkzeuge zu und sind damit ein
attraktives Ziel. KI-komponenten brauchen deshalb
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dieselbe Sicherheitsbetrachtung wie jedes ande-
re privilegierte System: minimale Berechtigungen,
vollstéindige Protokollierung ihrer Aktionen, ge-
trennte Freigaben flr lesende und veréindernde Zu-
griffe und regelmdaRige Tests auf Manipulierbarkeit.

In der Bahn-OT sollte KI daher auf absehbare Zeit
Auffalligkeiten erkennen, Informationen anreichern

und Handlungsempfehlungen geben, aber nicht
selbst eingreifen. Das wichtigste Argument hierfar
ist das ,Fail-safe”-Prinzip der Leit- und Sicherungs-
technik: Wird eine Komponente automatisch isoliert,
kann das Signale auf Halt setzen und den Zugver-
kehr stoppen. Eine automatische Abwehrreaktion

wirde dann selbst den Betrieb stéren. Uber Ein-
griffe entscheidet deshalb weiterhin der Mensch, in

Abstimmung mit der Betriebszentrale. In der Unter-
nehmens-IT lassen sich klar definierte Reaktionen

dagegen automatisieren, etwa das Sperren eines

kompromittierten Kontos.

Ein weiterer Erfolgsfaktor ist die Reife der Betriebs-
basis. Asset-Transparenz, vollstéindiges Logging
auch in der OT, definierte Incident-Response-
Prozesse und klare Verantwortlichkeiten sind die
Voraussetzung dafur, dass Kl sinnvolle Ergebnis-
se liefert. Wer K| auf ein unreifes Fundament setzt,
automatisiert bestehende Lucken.
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Architektur und Sourcing fur ein Ki-fadhiges SOC

Ob Kl im SOC funktioniert, entscheidet sich we-
niger am Modell als an drei Grundlagen: Archi-
tektur, Datenhoheit und Sourcing.

Der Nutzen von Kl ergibt sich aus dem Zusam-
menspiel von Architektur, Betriebsmodell und
Governance. Einzelne Funktionen bringen wenig.
Eine tragfahige SOC-Architektur verbindet SIEM,
OT-sperzifisches Monitoring und eine KI-Analy-
seschicht. OT-Daten verlassen die betrieblichen
Zonen dabei nur Uber kontrollierte Ubergdnge.

Der Nutzen agentischer Ansdtze hangt stark vom
Reifegrad der Erkennungsféhigkeiten eines Betrei-
bers ab. Betreiber, die noch Herausforderungen
bei den grundlegenden Aspekten wie Assetma-
nagement, Logging, Incident Response oder Be-
triebsprozessen haben, profitieren meist mehr von
der Konsolidierung ihrer bestehenden Werkzeuge
und Prozesse als von komplexen KI-Architekturen.
Agenten und Automatisierung lohnen sich erst auf
einer stabilen Betriebsbasis.

Mit zunehmendem Reifegrad wdchst der Bedarf an
spezialisierten Funktionen. Standardplattformen
bilden dann das Fundament, spezifische Analy-

2. Standardplattform
Standardisiertes SIEM /

SOAR als herstellerneutrales
1. Grundlagen Fundament

Asset-Transparenz, Logging,
Patchmanagement, Incident
Response, 24/7-Betrieb

se-, Automatisierungs- oder Integrationsfunktio-
nen werden schrittweise ergdnzt. Eine modulare
Architektur hélt diese Funktionen austauschbar
und vermeidet langfristige Abhd&ngigkeiten von
einzelnen Herstellern.

Auch das Sourcing muss bewusst entschieden
werden. Die zentrale Frage ist, welche Daten an
Modelle des Herstellers oder eines Cloud-An-
bieters flieRen durfen. Netzwerktopologien, Kon-
figurationen und Kommunikationsmuster von
Stellwerken sind fur Angreifer wertvoll. Viele Betrei-
ber werden deshalb einen hybriden Weg wdéhlen:
Die Analyse sensibler OT-Daten bleibt im eigenen
Rechenzentrum oder in einer souveréinen Umge-
bung, Cloud-Dienste nutzen nur freigegebene, be-
reinigte Daten.

Regulatorisch kommt der EU Al Act hinzu. Reine
Analyse- und Assistenzfunktionen im SOC durf-
ten nicht als Hochrisiko-KI gelten. Anders kann es
aussehen, wenn Kl automatisiert in betriebliche
Systeme eingreift. Dann sollte die Einstufung im
Einzelfall geklart werden. Das spricht zusdatzlich
dafur, in der Bahn-OT bei Empfehlungen zu blei-
ben und Eingriffe dem Menschen zu Uberlassen.

4. Agentic SOC
Eigene KI-Agenten,
modulare Integration,
Orchestrierung eines
KI-Okosystems

3. KI-Erweiterung
Verhaltensbasierte
Detektion — UEBA,
KlI-gestiitzte Triage mit

Human in the Loop

FUr die Praxis heilRt das: zuerst ein steuerbares
Fundament aufbauen, herstellerneutral ent-
scheiden und kritisches Domdénenwissen
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Ohne Stufe 1-2 automatisiert Kl vor allem bestehende Liicken.

im eigenen Haus halten. Das Wissen Uber
Bahnbetrieb und OT-Kontext ist die Grundlage
jeder Bewertung, die eine Kl vorbereitet.
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Der Einstieg folgt einer klaren Reihenfolge

Wer zuerst Daten, Kontext und Zusténdigkeiten
klért, holt aus Kl im SOC am meisten heraus.

FUr Bahnbetreiber zahlt vor allem, ungeplante Be-
triebsunterbrechungen zu vermeiden. Messbar
wird der Nutzen von Kl Uber eine Ausgangsbasis,
die vor der EinfUhrung festgelegt wird: die mittlere
Zeit bis zur Erkennung (MTTD) und bis zur Eindém-
mung (MTTR), die Fehlalarmquote und der Anteil
automatisch vorqualifizierter Alerts.

Agentische Systeme verdndern die Arbeitsweise
im SOC: Analysten steuern Abfragen und Anrei-
cherungen zunehmend uber KI-Agenten und be-
dienen weniger Werkzeuge einzeln. Der Mehrwert
liegt in der engen Zusammenarbeit von Fachex-
perten und Agenten entlang des Analyse- und
Reaktionsprozesses.

FUr den Einstieg empfehlen wir drei pragmatische
Schritte:

1. Reifegrad ehrlich bewerten: Asset-Transparenz,
Logging auch in der OT, Incident Response und
24/7-Betrieb prufen, bevor Budget in Ki flieRt. Er-
kannte Lucken zuerst schlief3en.

2. KI mit dem gréRten Hebel einsetzen: Mit ver-
haltensbasierter Analyse in stabilen OT-Netzen
beginnen, gekoppelt an die Betriebs- und War-
tungsplanung, und mit der Erkennung von Identi-
tatsmissbrauch bei Fernwartung und Dienstkonten.
LLM-Assistenten folgen fur die Triage, agentische
Funktionen zunéchst nur in der IT.

3. Architektur und Sourcing strategisch veran-
kern: Herstellerneutral entscheiden, ein hybrides
Modell mit gewahrter Datenhoheit wéhlen und
kritisches Kontextwissen im eigenen Haus halten.

Wer so vorgeht, kann die gesetzliche Pflicht zur
Angriffserkennung auch mit knappem Personal
erfullen und Vorfdlle friher entdecken.

In der Bann-OT erkennt
und emphenit die K]

entscheiden mdussen Menschen.
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BCM auf die Schiene bringen:
Plédne, die im Ereignisfall
funktionieren

Bahnunternehmen verfiigen (iber Richtlinien, Business-Impact-Analysen und Notfallpl¢ine. Ob diese im
Ereignisfall weiterhelfen, zeigt sich erst, wenn Betrieb, IT und Krisenstab mit ihnen arbeiten missen. Der
Beitrag beschreibt, wie ein Business Continuity Management (BCM) aussieht, das im Bahnbetrieb tat-
séichlich genutzt wird.

Grundlage ist ein Gesprcéich mit Tim Neubert, Bereichsreferent Unternehmenssicherheit bei der Rheinbahn AG,
der seine Erfahrung aus dem Personenverkehr einbringt.
Autoren: Johannes Oschinsky, Manager, Wavestone, Ann-Sophie Hauke, Manager, Wavestone

Wirksam wird ein BCMS im Bahn- und
Personenverkehr erst, wenn es Betriebsleistungen auch in Stérungs- und
Krisensituationen kontrolliert aufrechterhdlt. Dokumentation allein reicht daflr nicht.

Der Reifegrad eines BCMS zeigt sich daran, wie gut
zeitkritische Geschdftsprozesse, kritische Ressourcen und inre Abhéngigkeiten

organisationsweit bekannt sind und gesteuert werden.

Cybervorfdlle erfordern ein enges Zusammenspiel von
Betrieb, IT, Informationssicherheit, Krisenmanagement und Kommunikation. Diese
Disziplinen arbeiten auf der prdventiven sowie der reaktiven Achse zusammen,
also bei der Vorbereitung ebenso wie im Ereignisfall.

BCM muss gemeinsam mit dem Betrieb entwickelt

werden. Nur dann sind Pléne, Prozesse, Verfahren und Entscheidungswege im
Ereignisfall tatsdchlich nutzbar.

NIS2, das KRITIS-Dachgesetz und die Notfall-
vorkehrungen im Sicherheitsmanagementsystem nach Eisenbahnrecht erhéhen
den Druck, die Wirksamkeit des BCM nachzuweisen und es in ein integriertes
Resilienzmanagement einzubinden.
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Warum Business Continuity im Bahnbetrieb

eine operative Aufgabe ist

Im Bahnsektor sichert BCM Verfligbarkeit und
Flihrungsfahigkeit. Als reine Dokumentations-
aufgabe verfehlt es diesen Zweck.

Im Bahnbetrieb greifen Fahrbetrieb, Betriebs-
zentralen, Stellwerke, Fahrzeuge, Werkstatten,
Energieversorgung, Fahrgastinformation, Ver-
triebssysteme und externe Dienstleister eng in-
einander. Fdallt eines dieser Elemente aus, bleibt
die Wirkung selten lokal begrenzt. Sie setzt sich
entlang von Umldufen, Instandhaltung, Kunden-
kommunikation und Ersatzverkehren fort. BCM ist
in diesem Umfeld weniger eine formale Ergénzung
zur Governance als vielmehr eine operative Kern-
fahigkeit.

Mit der Digitalisierung wdchst diese Bedeutung
weiter. IT/OT—Konvergenz, vernetzte Betriebs- und
Geschdftsprozesse, externe Plattformen und digi-
tale Kundenschnittstellen vergréRern die Angriffs-
und Ausfallfléchen. Cybervorfdlle sind dabei ein
wesentlicher Treiber, aber nicht der einzige. Auch
technische Ausfdlle, Extremwetterereignisse, Lie-
ferantenausfdlle, Personalausfdlle oder physische
Sicherheitsereignisse kénnen die Betriebsfdhig-
keit erheblich beeintrdchtigen. Entscheidend ist
deshalb, ob kritische Leistungen bei einem Aus-
fall kontrolliert fortgefuhrt oder geordnet wieder
angefahren werden kénnen. Ob das BCMS doku-
mentiert ist, beantwortet diese Frage nicht.
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BCM aus dem Elfenbeinturm in den Betrieb

Die grofte Liicke liegt zwischen der formalen
BCM-Logik und dem, was im Betrieb tatséch-
lich genutzt wird.

In unserer Beratungspraxis sehen wir hdufig BCM-
Systeme, die aus einer formalen Perspektive auf-
gebaut wurden: mit Richtlinien, Rollenmodellen,
Business-Impact-Analysen, Planvorlagen, Kenn-
zahlen und Review-Zyklen. Diese Elemente sind
notwendig. Sie reichen aber nicht aus, wenn sie
nicht an die Realitét des Bahnbetriebs anschlie-
Ren und gelebt werden. Im Ereignisfall zéhlt, ob
ein Plan genutzt werden kann. Wie vollstndig er
ist, spielt dann kaum eine Rolle. BCM muss deshalb
gemeinsam mit dem Betrieb entwickelt werden.

Neubert bestatigt das aus seiner Erfahrung im
Personenverkehr. Er beschreibt den Status quo als
historisch stark auf den Kernprozess Fahrgastbe-
férderung fokussiert. Das betriebliche Notfallma-
nagement sei vielfach auf diesen Kernprozess und
seine technischen Komponenten ausgerichtet,
musse aber ,auf die gesamtorganisatorische Ebe-
ne angehoben” werden. Unterstitzungsprozesse,
die fur die Verfugbarkeit des Betriebs wesentlich
sind, wlrden bislang héufig nicht mit derselben
Konsequenz betrachtet. Dazu gehéren etwa die
Personal- und Fahrzeugdisposition, die Ersatz-
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teil- und Werkstattlogistik, die Beschaffung von
Ersatzverkehren und IT-Dienste wie Identitdts- und
Kommunikationssysteme.

Wirksames BCM im Bahnsektor betrachtet des-
halb auch die Prozesse, Ressourcen und Ent-
scheidungsstrukturen, die den Betrieb unter
Stérbedingungen absichern. Mindestbetriebs-
zustéinde, Eskalationswege, Wiederanlaufpriori-
tdten und Ressourcenabhdngigkeiten mussen
so beschrieben sein, dass sie im Ereignisfall das
Handeln anleiten.

Ein Mindestbetriebszustand im Personenver-
kehr kann etwa ein Grundangebot auf den
Hauptachsen in festem Takt sein, ergénzt durch
Ersatzverkehre auf Nebenstrecken und eine Fahr-
gastinformation, die auch manuell funktioniert. Fur
diesen Zustand wird festgelegt, welche Fahrzeuge,
welches Personal und welche Systeme mindes-
tens verfigbar sein massen.

Cyber Resilience fur die Bahn von morgen

All-Hazard: Pldne nach Wirkungen ordnen

BCM ordnet Ereignisse nach ihrer Wirkung auf
kritische Leistungen und fiihrt gleiche Reaktio-
nen zusammen.

Business Continuity Iasst sich im Bahnsektor nicht
auf Cyber Recovery reduzieren. Ihr Wert liegt gera-
de darin, unterschiedliche Ausldser Uber ihre Aus-
wirkungen auf kritische Leistungen vergleichbar
zu machen. Ob Ransomware, Dienstleisterausfall,
Energieproblem, Extremwetterereignis, Personal-
ausfall, Sabotage oder Lieferkettenproblem: Fur
den Betrieb stellen sich hdufig dieselben Fragen
nach Mindestleistung, zwingend benétigten Res-
sourcen, Ersatzverfahren, Priorisierung, Kommu-
nikation und Anbindung an den Krisenstab. Der
All-Hazard-Ansatz ist damit die Voraussetzung
dafur, dass Pléne bei ganz unterschiedlichen Ursa-
chen angewendet werden kénnen.

In der Praxis scheitert diese Logik hdufig an Gber-
differenzierten Szenarienkatalogen. Neubert ver-
weist auf Gefahrenabwehrpldne mit ,dber 400
Szenarien” und macht deutlich, worin das Pro-
blem liegt: In vielen Féllen sei ,der Handlungs-
strang [..] immer der gleiche”. Aus seiner Sicht
muss Notfallplanung deshalb héher abstrahieren,
Kategorien bilden und identische Reaktionsmuster
zusammenfdhren. Das deckt sich mit unserer Er-
fahrung: Wer die Ursachen immer weiter verdstelt,
erhdht den Dokumentationsaufwand. Wer nach
Wirkungen und Reaktionsmustern strukturiert, er-
héht hingegen die Chance, dass Pldne tatséchlich
aktiviert werden.

Nicht jeder Ausfall braucht deshalb einen
eigenen Plan. Jede kritische Wirkungslage
braucht aber eine vorbereitete Reaktion. Das
reduziert die Komplexitdt und erhéht die Wahr-
scheinlichkeit, dass Pléne unter Zeitdruck tatséch-
lich wirksam angewendet werden.
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Business Impact beginnt bei Leistungen

Eine Business-Impact-Analyse (BIA) orientiert
sich an Leistungen, Wertstrémen und Abhén-
gigkeiten. Organigramme sind dafiir der falsche
Ausgangspunkt.

Ein hdufiger Schwachpunkt im BCM ist die Orien-
tierung an Organisationseinheiten.Im Bahnbetrieb
fuhrt das schnell zu blinden Flecken. Entscheidend
ist, welche Verkehrs-, Infrastruktur- und Unterstat-
zungsleistungen unterbrechungskritisch sind, wie
lange ihr Ausfall tragbar ist und welche Ressour-
cen ihren Wiederanlauf bestimmen. Daflr gibt es
etablierte Kennzahlen: die maximal tolerierbare
Ausfalizeit (MTA), die Wiederanlaufzeit (RTO) und
den maximal tolerierbaren Datenverlust (RPO). Die
BIA wird deshalb entlang betrieblicher Wertstrome
aufgebaut, von Betriebsflhrung und Fahrbetrieb
Uber Infrastruktur, Fahrgastinformation, Vertrieb,
Instandhaltung und Energieversorgung bis zu
Kommunikation und zentralen Steuerungsfunk-
tionen.

Damit diese Analyse steuerungsféhig wird,
braucht BCM ein klares Bild der Prozesse und ihrer
Abhdngigkeiten. Anwendungen, OT-Komponen-
ten, Betriebsressourcen, Lieferanten, Standorte
und Verantwortlichkeiten mussen in ihrer Wech-
selwirkung sichtbar sein. Ohne dieses Verstand-
nis bleiben Business-Continuity-Pldne (BC-Pldne)
abstrakt. Neubert formuliert diesen Punkt sehr klar:
LAllein ein BCM ohne Prozesse ist fir mich kein
BCM.” Ebenso deutlich verweist er darauf, dass
eine BIA ohne Geschdftsprozesse ihren Zweck ver-
fehlt.

Aus unserer Sicht liegt hier eine zentrale Reife-
gradfrage fur den Sektor. Nur wenn zeitkritische
Leistungen und ihre Abhdngigkeiten durchgdngig
transparent sind, lassen sich Mindestbetriebszu-
stéinde definieren, realistische Ersatzverfahren
planen und Wiederanlaufpfade priorisieren. Dies
markiert den Unterschied zwischen einem doku-
mentierten BCM und einem BCM, das im Ernstfall
handlungsféhig macht.

Aktivierbare Plane schlagen perfekte Dokumente

Ein BC-Planist dann gut, wenn er unter Zeitdruck
funktioniert und von den operativ Verantwort-
lichen sofort genutzt werden kann.

BCM wird im Ereignisfall daran gemessen, ob es
sich aktivieren I@sst. Ein Plan braucht klare Aus-
I6ser, eindeutige Rollen, kurze Entscheidungswege,
priorisierte MaRnahmen, erprobte Kommunika-
tionswege und realistische Wiederanlaufan-
nahmen. Vor allem muss er so geschrieben sein,
dass neben BCM-Fachleuten auch Betriebsver-
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antwortliche, Leitstellen, IT, Informationssicherheit,
Kommunikation, Corporate Security und Krisen-
management damit arbeiten kénnen.

Gerade im Bahnsektor ist das entscheidend,
weil Ereignisse selten eindimensional verlaufen.
Ein Cyberangriff kann gleichzeitig Fahrgastin-
formation, Disposition, externe Kommunikation
und regulatorische Meldepflichten betreffen. Ein
Dienstleisterausfall kann auf Instandhaltung und
Fahrzeugverfugbarkeit zurickwirken. Ein IT-Ausfall

kann manuelle Ersatzverfahren im Betrieb erfor-
derlich machen. Pléine mussen deshalb Uber die
Grenzen der Fachbereiche hinweg funktionieren.

Far Cyberlagen kommen einige Anforderungen
hinzu. BC-Pldne mussen offline verfugbar sein,
dennim Intranet sind sie bei einem Ransomware-
Angriff nicht erreichbar. Manuelle Ersatzverfah-
ren durfen nicht selbst an der ausgefallenen IT
héngen. Backups werden offline oder unverén-
derlich vorgehalten. Der Wiederanlauf folgt einer
festgelegten Reihenfolge, die in der Regel mit den

Cyber Resilience fur die Bahn von morgen

Identitdtsdiensten beginnt, weil ohne sie kaum ein
anderes System nutzbar ist.

Ubungen sind der wichtigste Nachweis, ob BCM
wirkt. Sie zeigen, ob Rollen greifen, Eskalationen
funktionieren und Annahmen tragféhig sind. Be-
sonders aussagekrdftig sind Ubungen, die be-
wusst Schnittstellen belasten: kombinierte 1T/
OT-Lagen, Ausfdlle mit Wirkung auf Fahrgastinfor-
mation oder manuelle Ersatzverfahren im Betrieb.
BCM darf im Bahnsektor nicht erst im Ernstfall
zum ersten Mal genutzt werden.
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Raus aus den Silos

Die zentrale Aufgabe der néchsten Jahre ist es,
Betrieb, Risikomanagement, Sicherheit und Kon-
tinuitdt zusammenzufiihren.

Wirksames BCM im Bahnbetrieb ist Schnittstellen-
management. Es verbindet Perspektiven, die im
Alltag unterschiedlichen Logiken folgen: Betrieb
denkt in Verfugbarkeit, Disposition und Sicher-
heit; IT in Services und Wiederherstellung; Infor-
mationssicherheit in Schutzbedarf und Incident
Response; Corporate Security in physischer Lage
und SchutzmaRnahmen; Krisenmanagement in
FUhrung, Lagebild und Kommunikation. BCM be-
zieht diese Perspektiven aufeinander, ohne sie zu
vereinheitlichen.

Darin liegt der Wert eines integrierten Resilienzmna-
nagements. Neubert beschreibt dies als Uberge-
ordnetes Zielbild und bringt den zentralen Befund
auf den Punkt: ,Wir denken noch in Silos und wir
mussen da raus.” Seine zweite Beobachtung ist

far Transformationsvorhaben ebenso relevant:
Ein solches Zielbild l&sst sich mit Methodik allein
nicht aufbauen, es braucht Versténdigung. Sein
Leitsatz daflr lautet: ,Kommunikation, Koommmu-
nikation, Kommunikation.” In der Praxis heif3t das:
Betrieb, IT, Informationssicherheit und Krisenma-
nagement erarbeiten die BIA gemeinsam, nutzen
im Ereignisfall dasselbe Lagebildformat und Gben
am selben Szenario.

Aus Wavestone-Sicht ist das der wichtigste Schritt

fUr den Sektor. Regulierung, Digitalisierung und Be-
drohungslage erhéhen den Druck, die Wirksamkeit

des BCM nachzuweisen. Ein BCM, das gemeinsam

mit dem Betrieb entwickelt und regelmafig geubt
wird, hilftim Ereignisfall, den Zugverkehr kontrolliert

weiterzufUhren.

Allein ein BCM ohne Prozesse
ist fir mich kein BCM.

Tim Neubert, Bereichsreferent Unternehmenssicherheit
bei der Rheinbahn AG

Cyber Resilience fur die Bahn von morgen
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Krisenmanagement
im Bahnsektor: Von
gemeinsamen Begriffen zur
Handlungsféahigkeit

Bahnunternehmen verfligen liber hoch spezialisierte Fahigkeiten flr Betrieb, Technik und Unter-
nehmenssteuerung. In einer komplexen Situation zdhlt, ob diese Bereiche dieselbe Lage vor Augen
haben und unter Zeitdruck gemeinsam entscheiden kdnnen. Der Beitrag beschreibt, wie Bahnunter-
nehmen dafiir eine gemeinsame Sprache fiir Stérung, Notfall und Krise schaffen und ihre Krisen-

organisation eintiben.

Grundlage ist ein Gesprdch mit Thomas Theisejans, Chief Expert IT/OT-Notfallmanagement der

Deutschen Bahn AG.
Autor: Daniel Nussbaumer, Associate Partner, Wavestone
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KEY TAKEAWAYS

Schutzziele zuerst: Wie ein Ereignis eskaliert, richtet sich nach seiner Wirkung auf
die Leistungen, die das Unternehmen unter allen Umst&nden erbringen muss. Diese
Schutzziele gehdren vor jede Krisendefinition.

Eskalationsstufen fur alle Lagen: In vielen Bahnkonzernen sind Notfall- und Krisen-
strukturen dezentral gewachsen. Gemeinsame Eskalationsstufen von Stérung, Notfall
und Krise mit messbaren Eskalationskriterien, etwa auf Basis des BSI-Standards 200-4,
verbinden sie. Auch Cyberlagen sind in denselben Eskalationsstufen enthalten.
Das Lagebild trennt Wissen und Annahmen: Ein Lagebild ist ein fortlaufender
Arbeitsprozess. In Cyberlagen muss es zudem damit umgehen, dass die Daten aus
den eigenen Systemen maéglicherweise manipuliert sind.

Handlungsfahig durch gemeinsames Training: Pldne allein reichen nicht. Hand-
lungsféhig wird eine Organisation durch gemeinsame Ausbildung nach einheitli-

chen Standards und durch Ubungen, die auch den Ausfall von Schllsselpersonen
durchspielen.

Der Vorstand setzt den Rahmen und hdilt sich daran: Die Geschdftsleitung
verantwortet die Krisenfahigkeit und trifft die strategischen Leitentscheidungen.
Im Ereignisfall greift sie nicht am Krisenstab vorbei in die operative Steuerung ein.

Cyber Resilience fur die Bahn von morgen

Eine Krise beginnt mit der Frage, was geschutzt

werden muss

MaRstab fiir die Eskalation ist die Wirkung eines
Ereignisses auf die Leistungen, die geschiitzt
werden mussen.

Bahnunternehmen tragen Verantwortung fur die
Sicherheit von Reisenden und Personal und fur
eine Mobilittsleistung, von der grolRe Teile von
Wirtschaft und Gesellschaft abhdngen. Ob ein Er-
eignis als Stérung, Notfall oder Krise einzuordnen
ist, hédngt deshalb vor allem von seiner Wirkung
auf diese Leistungen ab. Die technische Ursache
ist dafar zweitrangig.

Theisejans leitet die Krisenorganisation konse-
quent aus diesem Auftrag ab: ,Bevor eine Orga-
nisation ihre Krise definiert, muss sie wissen, woftr
sie existiert und was sie unter allen Umsténden
schutzen muss.” Aus diesen Schutzzielen ergeben
sich die Ubergdnge zwischen den Eskalationsstu-
fen. Derselbe technische Ausléser kann lokal be-
herrschbar bleiben oder strategische Bedeutung
gewinnen. Das hdngt davon ab, wann er eintritt,
welche Abhdngigkeiten er berthrt und wie die Of-
fentlichkeit ihn wahrnimmt.

FUr den Bahnsektor ergibt sich daraus eine klare
Perspektive: Krisenmanagement sichert die
Fahigkeit, Mobilitdt auch unter auflergewdhnlichen
Bedingungen verantwortbar aufrechtzuerhalten.
Welche Tragweite dieser Auftrag hat, macht
Theisejans am Beispiel der Pandemie deutlich:,,in
der Coronazeit war nahezu alles heruntergefahren,
aber die Bahn fuhr weiter. Genau darin zeigt sich
Daseinsvorsorge: Mobilitdt aufrechtzuerhalten,
obwohl sich auf eine Lage dieser Gré3enordnung
niemand vollsténdig vorbereiten konnte.”

Schutzziele sollten daher konkret genug sein, um
im Ereignisfall Entscheidungen zu tragen. Ein all-
gemeines Bekenntnis zur Daseinsvorsorge reicht
dafur nicht. Bewdhrt hat sich die Festlegung eines
Mindestangebots, also der Verbindungen und
Leistungen, die auch in einer schweren Lage auf-
rechterhalten werden sollen. Daran lassen sich
Prioritten und Eskalationsschwellen ausrichten.
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Gemeinsame Begriffe schaffen gemeinsame

Entscheidungen

Eine Organisation kann nur dann koordiniert
eskalieren, wenn alle Bereiche dieselben Es-
kalationsstufen anlegen.

In groRen Bahnorganisationen entstehen Not-
fall- und Krisenstrukturen oft dezentral. Fach-
bereiche, Regionen und Tochtergesellschaften
entwickeln eigene Begriffe und Verfahren. Im
Alltag funktioniert das. In einer bereichsiber-
greifenden Lage flhrt es dazu, dass dassel-
be Ereignis an einer Stelle als Stérung und an
einer anderen als Notfall gilt.

Ansatzpunkt ist fur Theisejans deshalb das
gemeinsame Vokabular: ,Eine wirksame Krisen-
organisation beginnt mit einer gemeinsamen
Definition von Stoérung, Notfall und Krise.”
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Die Definitionen mussen von den regulatori-
schen Vorgaben bis in die operativen Einheiten
anschlussfahig sein. Regionale und fachliche
Einheiten kénnen ihre Organisation weiterhin
selbst ausgestalten, solange sie dieselben Es-
kalationskriterien anwenden. Eine naheliegende
Grundlage ist der BSI-Standard 200-4. Er defi-
niert die Eskalationsstufen und beschreibt Busi-
ness Continuity Management einschlielich
Krisenmanagement. Ergéinzend bietet ISO 22361
einen Rahmen fur das Krisesnmanagement.

Das gilt besonders fur Cybervorfdlle. Ein techni-
scher Incident berUhrt schnell den Betrieb, die
Kommunikation und die gesetzlichen Melde-
pflichten. Einheitliche Schwellenwerte und Mel-
dewege fuhren die Fachperspektiven zu einer
gemeinsamen Bewertung. Klare Begriffe er-
moglichen dabei eine frihzeitige Einordnung
der Lage und ein koordiniertes Vorgehen.

Cyber Resilience fur die Bahn von morgen

Vom Organigramm zum beweglichen Gesamtsystem

Die Krisenorganisation verbindet strategische,
taktische und operative Ebene und bindet die
bestehende Notfallorganisation der Bahn ein.

Diese Verbindung erstreckt sich nach Theisejans
Uber mehrere Ebenen. Die strategische Ebene
richtet die Organisation an inren Schutzzielen aus
und trifft die Leitentscheidungen. Die taktische
Ebene Ubersetzt diese Vorgaben in Risikoma-
nagement und Krisenvorsorge. Auf der operativen
Ebene handeln die Einsatzkrafte unmittelbar an
Anlagen, Systemen und Betriebsprozessen.

Das Modell muss auch dann funktionieren, wenn
Personen ausfallen oder Zustdndigkeiten sich
dndern. Den Anspruch formuliert Theisejans so:

.Ich brauche stabiles, breit aufgestelltes Wissen,
idealerweise ergdanzt durch tiefgehende Experten.”
Jede Rolle im Stab braucht deshalb Stellvertretun-
gen, die mit ihr getbt haben. Benachbarte Rollen
mussen genug voneinander verstehen, um eine
Lacke vorubergehend zu Uberbricken. So entwi-
ckelt sich aus einer starren Pyramide ein beweg-
liches Gesamtsystem.

FUr die operative Steuerung im Ereignisfall bundelt
ein zentrales Crisis Management Team das Lage-
bild und bereitet Entscheidungen vor. Fachliche

Zellen, etwa far Betrieb, IT, OT und Kommunikation,
bewerten die Lage in ihrer Domdne und steuern
dort die MaRnahmen. Die Fachverantwortung
bleibt in den Zellen, das Crisis Management Team
koordiniert.

Das Lagebild ist ein fortlaufender Arbeitsprozess

Ein Lagebild trenntgesicherte Fakten von Annah-
men und zeigt, welche Entscheidungen anstehen.

FUr Theisejans ist das Lagebild ein Arbeitsmittel, das
sich sténdig dndert: ,Das Lagebild ist ein Moving
Target, das sich mit Situation, Zeit und Entwicklung
verdndert.” Ein brauchbares Lagebild unterschei-
det deshalb gesicherte Fakten, Annahmen, offene
Fragen und anstehende Entscheidungen mitihrem
Zeitfenster. Es zeigt, welche Leistungen bereits be-
eintrachtigt sind und welche als Nachstes geféihr-
det sind.

Cyberlagen stellen das Lagebild vor zusatzliche
Anforderungen. Solange unklar ist, welche Systeme
kompromittiert sind, kbnnen auch Monitoring, Logs
und Berichte aus diesen Systemen falsch sein. Fo-
rensische Erkenntnisse kommen oft erst nach Ta-
gen, wahrend sich betriebliche Auswirkungen und
externe Anfragen stindlich éndern. Die Frihwar-
nung an behérdliche Stellen ist oft innerhalb von 24

Stunden féllig, hdufig bevor die Lage verstanden ist.
Zudem kénnen Cyberkrisen Wochen dauern. Der
Stab bendtigt daher einen Schichtbetrieb, der die
Handlungsfdhigkeit Uber den gesamten Zeitraum
hinweg sicherstellt.

Friherkennung erweitert diese Logik nach aul3en.
Monitoring und Open Source Intelligence kénnen
Hinweise liefern, bevor Auswirkungen im eigenen
Betrieb sichtbar werden. Wie schnell sich die Be-
wertung dndern kann, veranschaulicht Theisejans
an einem betrieblichen Beispiel: ,Ein Trafobrand
kann zundéchst nur eine Stérung sein. Durch re-
gionale Auswirkungen und mediale Préisenz wird
daraus mit einem Schlag eine Krise.” Hinweise soll-
ten deshalb frih gepruft werden, anhand fester
Schwellenwerte und unterhall des Vorstandskri-
senstabs. Der Zweck ist Zeitgewinn. Eine vorschnelle
Eskalation wirde den Stab dagegen mit Lagen be-
lasten, die auf operativer Ebene beherrschbar sind.
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Standardisierung wird durch Training wirksam

Plane geben Orientierung. Handlungsféhig
macht eine Organisation erst die gemeinsa-
me Ubung.

Den Wert gemeinsamer Ausbildung sieht Thei-
sejans bei Behérden und Organisationen mit
Sicherheitsaufgaben (BOS) sowie militérischen
Organisationen belegt. Menschen aus verschie-
denen Einheiten arbeiten dort zusammen, weil
sie dieselben Begriffe und Grundverfahren ken-
nen. GroRe Bahnunternehmen kénnen dieses
Prinzip mit konzernweiten Standards fur Lage-
bilder, Meldungen, Entscheidungen und Stabs-
arbeit Ubertragen.

Standards regeln dabei die Ubergabepunkte

zwischen den Fachbereichen, deren Methoden
bleiben unberuhrt. Vier Fragen strukturieren je-
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den Ubergabepunkt: Welche Information wird
bendtigt? Wer bewertet sie? Wer entscheidet?
Wie werden MaRnahmen nachgehalten? Klar
definierte Schnittstellenfunktionen Ubersetzen
Fachwissen in eine Sprache, mit der der Krisen-
stab arbeiten kann.

Ubungen zeigen, wo die Ubergaben in der Pra-
xis haken. Sie sollten realistische Belastungen
enthalten, zum Beispiel den Ausfall von SchlUs-
selpersonen, nicht verfagbare IT-Systeme im
Krisenstab selbst oder eine Lage, die Uber meh-
rere Tage und Schichtwechsel I&uft. Die Erkennt-
nisse flieRen anschliefend in Standards und
Ausbildung zurlck. Die Logik dahinter bringt
Theisejans auf den Punkt: ,Prozesse verbessert
man in Friedenszeiten. Im laufenden Krisenfall
braucht es Verldsslichkeit statt spontaner Neu-
erfindung.”

Cyber Resilience fur die Bahn von morgen

Fihrung braucht Mandat und Disziplin

Die Geschdftsleitung verantwortet die Krisenfé-
higkeit. Im Ereignisfall stérkt sie die vorbereitete
Organisation, indem sie sich an deren Rollen hadilt.

Die Rolle der FUhrung ist fir Theisejans eine zen-
trale Governance-Frage. Eigentimer, Vorstand
oder Geschdftsfuhrung setzen qualifizierte Ver-
antwortliche ein, geben ein klares Mandat und
greifen auch unbequeme Erkenntnisse auf. Im Er-
eignisfall halten sie sich an die Rollen im Krisenstab
und greifen nicht an ihm vorbei in operative Ent-
scheidungen ein. Fihrung verantwortet den Rah-
men und die strategischen Leitentscheidungen,
die operative Steuerung folgt den vorbereiteten
Stabsprozessen.

Am stdrksten wird ein Krisenstab daher oft von
oben belastet. Wenn Vorstandsmitglieder im
Ereignisfall direkt Fachbereiche ansteuern oder

eigene Lagebilder anfordern, laufen parallele Ent-
scheidungswege, und der Stab verliert den Uber-
blick. Diese Disziplin sollte die Geschdftsleitung
deshalb selbst mittben.

Besondere Bedeutung hat die Kommunikation.
Sie arbeitet unmittelbar am Lagebild und wird
von professionellen Kommunikationsfunktionen
verantwortet. Im Bahnsektor hat sie mehrere
Adressatenkreise: Beschdaftigte, Behdérden und
Offentlichkeit sowie die Fahrgdste. Die Fahrgast-
information ist dabei ein eigener, zeitkritischer
Kanal, der selbst an IT-Systemen hdngt. In einer
Cyberlage kann auch die interne Kommunika-
tion betroffen sein. Sind E-Mail oder Collabora-
tion-Plattformen kompromittiert, braucht der Stab
vorbereitete Ausweichkandle mit vorab verteilten
Kontaktlisten.

Was Bahnunternehmen jetzt anders machen sollten

Fiinf konkrete Schritte zu einer Krisenorganisa-
tion, die auch unter Verdéinderung funktioniert.

FUr Bahnunternehmen ergeben sich daraus fanf
Schritte:

«  Schutzziele und Mindestangebot festlegen: Sie

bilden den MafRstab fur Eskalation und Priori-
sierung.

Konzernweite Eskalationsstufen einflhren: Sie
gelten fur alle Lagen, auch fur Cybervorfdlle,
und haben messbare Kriterien fur den Uber-
gang von Stérung zu Notfall zu Krise.

«  Notfallorganisation, Cybersecurity und Kon-

zernkrisenstab verzahnen: mit gemeinsamen
Ubergabepunkten und einem gemeinsamen
Lagebildformat.

+  Stabsrollen gemeinsam ausbilden und mit

Stellvertretungen Uben: auch in Szenarien, in
denen die eigene IT nicht verfagbar ist.

«  Die Rolle der Geschdftsleitung fur Krisenlagen

festlegen und mitaben.

Eine Krise hdlt sich nicht an Organigramme. Hand-
lungsféhig bleibt die Organisation, die ihre Zustan-
digkeiten Gber Bereichsgrenzen hinweg vorbereitet
und geubt hat, bevor es darauf ankommt.
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Workforce Readiness im
Bahnsektor: Der blinde Fleck
der Operational Resilience

Cyber Resilience fur die Bahn von morgen

Resilienz setzt voraus, dass die Menschen da sind

Bahnunternehmen investieren in Cybersecurity, Business Continuity Management (BCM) und Kri-
senmanagement. Im Ernstfall tragen Menschen diese Féhigkeiten: in der Betriebszentrale, im Stell-
werk, in der Werkstatt und im Krisenstab. Ob gentligend von ihnen im Ernstfall tatséchlich verfligbar
sind, prifen die wenigsten Unternehmen. Der Beitrag beschreibt, warum ,Workforce Readiness” weit
mehr ist als ein HR-Thema und warum Bahnunternehmen die personelle Einsatzbereitschaft klinftig

systematisch in BCM, Krisenmanagement und Resilienzplanung aufnehmen soliten.

Grundlage ist ein Gespréch mit Nico Gramenz, Grinder und Geschdftsflihrer von takeKONTROL.

Autor: Martin Welfel, Senior Manager, Wavestone
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BCM-Pldne, Ruckfallebenen
und Krisenstdbe setzen voraus, dass genugend qualifizierte Menschen verfugbar sind.

Ob diese Annahme in einer regionalen Krise hdlt, prafen die wenigsten Bahnunternehmen.

Manuelle Ersatzverfahren sind personal-
intensiver als der Regelbetrieb. Gerade wenn weniger Menschen verfugbar sind, braucht
der degradierte Betrieb mehr von ihnen, und zwar mit Qualifikationen, die an bestimmte
Anlagen und Strecken gebunden sind.

Wer nicht weil3, ob die eigene Familie versorgt
ist, steht im Ereignisfall nur eingeschrdnkt zur Verfugung. Persénliche Vorsorge der
Beschdftigten ist deshalb Teil der Unternehmensresilienz.

Ein Lagebild zur personellen Einsatzbereitschaft muss mit
dem Datenschutz und dem Betriebsrat vereinbar sein. Die Planung erfolgt auf Ebene von
Rollen und aggregierten Zahlen. Angaben zur persénlichen Situation bleiben freiwillig.

In einer
sicherheitspolitischen Krise wird die Bahn fur militérische Transporte gebraucht, wéhrend
Reservisten unter den Beschdftigten einberufen werden kénnen und Mitglieder aus

Hilfsorganisationen ebenfalls gebunden sind. Diese Konstellation sollte vorab gekldrt sein.

Die Verfugbarkeit von Systemen wird genau
analysiert. Die Verfligbarkeit der Beschdiftigten
wird meist stillschweigend vorausgesetzt.

Der Bahnbetrieb ist durch enge Abhdngigkeiten
zwischen Fahrbetrieb, Leitstellen, Stellwerken, In-
standhaltung, Energieversorgung, Kommunikation
und externen Dienstleistern geprégt. Cyberangrif-
fe, IT/OT—Stc'jrungen, Extremwetter oder hybride Be-
drohungen treffen deshalb selten nur ein einzelnes
System. Sie wirken in den Betrieb hinein, wo Men-
schen unter Druck entscheiden und handeln.

Viele Resilienzprogramme adressieren diese Lage
Uber BCM, Notfallpldne, Wiederanlaufkonzepte
und technische Redundanzen. Das ist richtig, reicht
aber nicht aus. Denn jedes dieser Konzepte setzt
voraus, dass ausreichend qualifizierte Menschen
verfugbar sind. Gramenz bringt diesen Zusam-
menhang im Gesprdch bewusst schlicht auf den
Punkt: ,Wenn du ein Unternehmen retten willst,
brauchst du halt Menschen dafur.”

In der Praxis wird genau das selten gepruft. Eine

Business-Impact-Analyse (BIA) nach BSI-Stan-
dard 200-4 oder ISO 22301 erfasst zwar Perso-
nal als Ressource: Sie fragt, wie viele Personen
mit welcher Qualifikation eine kritische Leistung
braucht. Offen bleibt meist, ob diese Personen in
einer regionalen Krise zur Arbeit kommmen kénnen,
weil sie selbst betroffen sind, Angehdérige versor-
gen mussen oder den Arbeitsort nicht erreichen.

Aus Wavestone-Sicht liegt hier ein zentraler blin-
der Fleck der Operational Resilience: Organisatio-
nen analysieren die Verflgbarkeit von Systemen,
Standorten und Lieferketten sehr genau, behan-
deln die Verfugbarkeit der Beschdftigten aber oft
als implizite Annahme. Fir den Bahnsektor ist das
riskant, denn im Ernstfall sind es Menschen, wel-
che die Notfallpléine oft unter schwierigen Bedin-
gungen umsetzen.
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Ruckfallebenen brauchen mehr Menschen

Im degradierten Betrieb steigt der Personal-
bedarf, wéhrend die Verfugbarkeit sinkt.

Fallen digitale Systeme aus, greift der Bahn-
betrieb auf manuelle Verfahren zurtick: Zugleit-
betrieb, schriftliche Befehle, zusdtzlich besetzte
Stellwerke, manuelle Fahrgastinformation. Diese
Ruckfallebenen sind erprobt. Sie brauchen aber
deutlich mehr Personal als der Regelbetrieb,
und das wird in der Planung oft Gbersehen.

Zugleich lasst sich Personal im Bahnbetrieb
nicht beliebig austauschen. Fahrdienstleiter
sind fur bestimmte Stellwerkstypen befdhigt,
Triebfahrzeugfuhrer brauchen Strecken- und
Baureihenkenntnis, und in Instandhaltung sowie
Leit- und Sicherungstechnik sind Qualifikationen
oft an einzelne Anlagen gebunden. Hinzu kom-
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men Arbeitszeitgrenzen: Lingere Schichten sind
nach dem Arbeitszeitgesetz nur in engen Aus-
nahmen zuldssig, etwa in Notfdllen. Bei sicher-
heitsrelevanten Tatigkeiten ist Ubermudung
zudem selbst ein Risiko. Eine mehrtégige Lage
lésst sich deshalb nicht allein mit Uberstun-
den Uberbricken.

Jeder Mindestbetriebszustand im BCM sollte
daher mit dem Personal hinterlegt sein, das er
tatséchlich braucht, nach Rollen, Qualifikatio-
nen und Schichten. Erst dann zeigt sich, ob er
mit realistisch verflgbaren Beschdftigten Uber
mehrere Tage durchzuhalten ist.

Cyber Resilience fur die Bahn von morgen

Der Engpass liegt oft im privaten Umfeld

Beschadaftigte sind in einer Krise auch Eltern,
Angehdrige oder selbst Betroffene.

In einer Krise handeln Mitarbeitende nicht aus-
schlieBlich in ihrer beruflichen Rolle. Sie sind
zugleich Eltern, Angehdrige, Pflegepersonen,
Reservisten, Mitglieder von Hilfsorganisationen
oder selbst von einer regionalen Lage betroffen.
Fallen Kommmunikation, Kinderbetreuung oder
Verkehrswege aus, kldren sie zuerst, ob ihr eige-
nes Umfeld versorgt ist.

Im Gesprdch beschreibt Gramenz diesen Me-
chanismus als harte Voraussetzung fur Ein-
satzbereitschaft. Wer nicht weil3, ob die Kinder
betreut sind oder wie Angehdrige erreicht
werden kénnen, steht der Organisation im Er-
eignisfall nur eingeschréankt zur Verfigung.
Persdnliche Vorbereitung gehért deshalb zur
Unternehmensresilienz.

Far Bahnunternehmen wiegt das besonders
schwer, weil sich viele kritische Tatigkeiten weder
aus dem Homeoffice erledigen noch verschie-
ben lassen. Wer Leitstellen besetzt, Fahrzeuge

instand hdlt, Stérungen disponiert oder manu-
elle Ersatzverfahren organisiert, muss zur rich-
tigen Zeit vor Ort handlungsfdhig sein. Fur die
Workforce Readiness ergeben sich daraus drei
operative Fragen: Welche Menschen brauchen
wir wirklich? Was kénnte ihre Verfugbarkeit be-
eintrédchtigen? Und was kédnnen wir vor der Krise
tun, damit sie ihre Rolle wahrnehmen kénnen?

Zwei Gruppen verdienen besondere Aufmerk-
samkeit: Reservisten der Bundeswehr sowie
Angehdérige von Hilfsorganisationen. Im Span-
nungs- oder Verteidigungsfall steigt der Trans-
portbedarf, wéhrend Reservisten unter den
Beschdftigten einberufen werden kédnnen. Die
Bundeswehr bezieht Unternehmen der kriti-
schen Infrastruktur in ihre Planung ein. Gleiches
gilt fr ehrenamtliche Funktionen in Hilfsorga-
nisationen wie dem Deutschen Roten Kreuz. FUr
Beschdaftigte in kritischen Funktionen kénnen
Arbeitgeber eine Unabkémmlichstellung bean-
tragen. Dafur muss vorab bekannt sein, welche
Funktionen unverzichtbar sind und wer sie aus-
fullt. Wichtig ist, dass Arbeitgeber und Beschdaf-
tigte sich hierzu austauschen.
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Ein Lagebild Gber Menschen, das keine Uberwachung ist

Im Rahmen des BCM beantwortet die Business-
Impact-Analyse, wie viele personelle Ressour-
cen benédtigt werden. Workforce Readiness
beantwortet die Frage, werim Krisenfall tatséich-
lich verfligbar ist.

Gramenz beschreibt die Ausgangslage im Ge-
spréch als ,kompletten Blindflug”: Oft ist nicht
bekannt, wer in einer auRergewdhnlichen Lage
verfugbar wdre. Die Personaleinsatzplanung far
den Normalbetrieb beantwortet diese Frage nicht.
Gebraucht wird ein Verstandnis dafur, welche
Rollen in einer Krise kritisch sind, wo personelle
Engpdsse drohen und was die Verflgbarkeit ein-
schrénken kann.

Viele dieser Faktoren sind sensibel: familidre Ver-
pflichtungen, lange Pendelwege, ehrenamtliche
Funktionen, Reservistenstatus, gesundheitliche
Belastungsgrenzen. Die Erhebung solcher An-
gaben unterliegt dem Beschdftigtendatenschutz,
fUr Gesundheitsdaten gelten besonders strenge
Regeln. Werden technische Systeme zur Erfas-
sung eingesetzt, hat der Betriebsrat ein Mitbe-
stimmungsrecht. Ein belastbares Lagebild setzt
deshalb bei den Rollen an und nicht bei einzelnen
Personen:

Rollen und Qualifikationen: Welche Rollen sind

fUr den Mindestbetrieb unverzichtbar? Wie viele
qualifizierte Personen gibt es je Rolle, und wie viele
Stellvertretungen sind eingelbt?

Freiwillige Selbstauskunft: Beschdaftigte in kriti-
schen Rollen kénnen angeben, ob sie in bestimm-
ten Szenarien voraussichtlich verfuagbar wéren.
Die Angabe ist freiwillig, Grinde mussen sie nicht
nennen.

Aggregierte Auswertung: Die Planung arbeitet
mit Quoten je Rolle und Standort. Einzelne Perso-
nen sind darin nicht erkennbar.

Betriebsvereinbarung: Zweck, Umfang und Gren-
zen der Erhebung werden gemeinsam mit dem
Betriebsrat festgelegt.

Damit veréndert sich die Perspektive im BCM. Zur
Frage, welche Prozesse wiederhergestellt werden
mussen, kommt eine zweite: Welche Menschen
tragen diese Prozesse, und unter welchen Bedin-
gungen bleiben sie handlungsféhig? Idealerweise
sollte dabei der Betriebsrat von Anfang an beteiligt
werden. Ein Lagebild, das Beschdiftigte als Kon-
trolle empfinden, liefert keine ehrlichen Anga-
ben. Wird der Zweck offen erklért und mit konkreter
UnterstUtzung verbunden, steigt die Bereitschaft,
realistisch Auskunft zu geben.

Personliche Vorbereitung ermoglichen

Das Unternehmen kann die private Vorsorge
nicht tbernehmen. Es kann sie aber leichter
machen.

72

Im Gespréch mit Gramenz werden drei Dimen-
sionen persoénlicher Vorbereitung deutlich: Zur
praktischen Vorsorge gehéren Absprachen mit
der Familie, vereinbarte Treffpunkte, wichtige
Dokumente und Vorréte, um einige Tage ohne

Cyber Resilience fur die Bahn von morgen

gewohnte Versorgung auszukommen. Mentale
Vorbereitung heif3t, sich mit méglichen Szenarien
auseinanderzusetzen, bevor sie eintreten. Kérper-
liche Belastbarkeit wird wichtig, wenn Menschen
Uber l&ngere Zeit unter Hitze, Schlafmangel oder
hoher Unsicherheit arbeiten mussen.

Es geht darum, Beschdftigten die Vorbereitung zu
erleichtern, ohne zusdétzliche Erwartungen an sie
zu stellen. Gramenz formuliert dafr eine klare Hal-
tung: ,Die Wahrheit ist den Menschen zumutbar.”
Wer Krisenfdhigkeit ernst nimmt, spricht offen Gber
maégliche Szenarien und bietet konkrete Hilfen an.

Solche Hilfen kénnen Informationen zur privaten
Notfallvorsorge sein, etwa auf Basis des Ratgebers
des Bundesamts fur Bevélkerungsschutz und Ka-
tastrophenbhilfe (BBK). Dazu kommen vorbereitete
Wege, Uber die Beschdftigte im Ereignisfall ihre
Angehérigen erreichen und Informationen vom
Arbeitgeber erhalten, sowie Regelungen zur Kin-
derbetreuung im Krisenfall, wie es sie wéhrend der
Pandemie fur Beschdftigte in kritischen Berufen
gab. In Ubungen lernen Beschdftigte zudem ihre
Rolle im degradierten Betrieb kennen.

Was Bahnunternehmen jetzt tun sollten

Personelle Einsatzbereitschaft gehért in BCM
und Krisenmanagement. Ein separates HR-Pro-
gramm reicht dafir nicht.

Bahnunternehmen sollten zundchst gemeinsam
klaren, welche personellen Fdhigkeiten fur den Be-
trieb unter Stérbedingungen unverzichtbar sind.
Beteiligt sind Betrieb, IT und OT, Informationssi-
cherheit, Corporate Security, BCM, Krisenmanage-
ment, HR und Mitbestimmung, mit einem Mandat
des Vorstands.

Kritische Rollen erfassen: Flr jeden Mindestbe-
triebszustand wird festgelegt, welche Rollen, Quali-
fikationen und Schichten er braucht, einschlief3lich
des Mehrbedarfs der Ruckfallebenen.

Das Lagebild mit dem Betriebsrat vereinbaren:
Zweck, Freiwilligkeit und Aggregation werden in
einer Betriebsvereinbarung geregelt.

Die BIA umdie realistische Verfligbarkeit ergén-
zen: Ubungen laufen bewusst mit reduzierter Be-
setzung, um zu prufen, ob die Planung tragt.

Die Frage von Reservisten und Hilfsorganisatio-
nen kléren: Beschdftigte in kritischen Funktionen
werden identifiziert, das Verfahren zur Unab-
kémmlichstellung wird vorbereitet.

Beschdftigte bei der Vorsorge unterstitzen: mit
Informationen, Kommunikationswegen und Rege-
lungen fUr die Betreuung von Angehérigen.

Systeme lassen sich redundant auslegen, Be-
schdéftigte nicht. Bahnunternehmen, die ihre
personelle Einsatzbereitschaft kennen und die
Vorsorge ihrer Beschdéftigten unterstitzen, kdnnen
ihre Ruckfallebenen im Ernstfall auch tatséchlich
besetzen.
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